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Le contexte général

La sécurisation des communications qui passent par des canaux publics,
comme internet ou les réseaux sans fil, est habituellement assurée par des
protocoles cryptographiques. Leur utilisation massive accroit le besoin de
s’assurer que ces protocoles satisfont bien les propriétés de sécurité atten-
dues. Nous nous intéressons ici uniquement aux failles conceptuelles, qui
permettent des attaques, méme en présence d'une cryptographie parfaite [IJ.

La plupart des travaux de recherche [12], B, 14} [16] 5, [7, 11}, O] se sont
focalisés sur les propriétés de trace.Or il existe plusieurs propriétés de sécu-
rité qui ne sont pas des propriétés de trace, mais qui s’expriment & I’aide de
I’équivalence observationnelle. Un exemple typique est la propriété d’anony-
mat dans les protocoles de vote. Informellement, I’équivalence observation-
nelle de deux processus décrit I'impossibilité, pour un attaquant actif, de
distinguer ces deux processus quelles que soient les actions qu’il effectue.

Le probléme étudié

Notre objectif est de mettre au point des techniques d’analyse automa-
tique de protocoles qui s’appliquent aux propriétés d’équivalence. Il existe
trois travaux principaux qui tentent de répondre a cette question.

Tout d’abord, [I3] donne le premier un algorithme de décision de ’équiva-
lence observationnelle pour des processus bornés. Mais la procédure présente
plusieurs inconvénients : elle est spécialisée pour certaines primitives cryp-
tographiques et elle est d’une compléxité trés élevée. Ensuite, [6] propose
une notion approchée de I’équivalence observationnelle qui peut étre codée
et vérifice automatiquement par le logiciel ProVerif [5]. Néanmoins, il n’y
a aucune garantie de terminaison ni de correction (possibilité de fausses at-
taques). Enfin, M. Baudet [4] donne une procédure correcte, compléte (et qui



termine) pour I’équivalence symbolique de processus bornés dans le pi-calcul
appliqué. Complété par celui de V. Cortier et S. Delaune [10], ce travail
permet de décider I’équivalence observationnelle d’une classe de processus
positifs.

La contribution proposée

Notre travail consiste a reprendre le travail de [4], mais dans le formalisme
de [9] : les contraintes de déductibilité . Nous proposons une autre procédure,
qui est moins compliquée que [4], extensible (par exemple aux processus non
positifs) et implémentable.

Notre algorithme va résoudre simultanément les contraintes de déducti-
bilité correspondant & I’exécution des deux processus. Ceci nous permet de
réduire 1’équivalence de contraintes symboliques & 1’équivalence des formes
résolues de [9].

Par contre, pour des raisons de simplicité, nous n’avons considéré ici
qu'un ensemble fixe de primitives : chiffrement symétrique et appariement.

Les arguments en faveur de sa validité

Nous proposons un schéma général de régles de simplification qui préserve
I’équivalence symbolique des systémes de contraintes. Un des points forts
de ce rapport est que notre ensemble de régles est aisément modifiable :
pour étendre la théorie de I'attaquant, il suffit de montrer que les nouvelles
régles rentrent de le shéma général. Un autre point fort est que nos résultats
sont indépendants de la stratégie d’utilisation des régles. Il est donc possible
d’optimiser ’algorithme selon le type de probléme et les ressources, tout en
conservant 1’équivalence symbolique.

Enfin, nous avons prouvé correction et complétude des régles et une im-
plémentation ainsi que la preuve de la terminaison sont en cours.

Le bilan et les perspectives

Le travail effectué durant ce stage n’est qu'une étape. La prochaine étape
consistera & résoudre le probléeme de I’équivalence symbolique sur ces sys-
témes de contraintes simplifiés. Nous devrons ensuite généraliser a d’autres
primitives cryptographiques et & d’autres classes de processus. Enfin, il nous
faut compléter une réalisation logicielle qui déterminera la pertinence de
I’approche en pratique et finir la preuve de terminaison.



1 Introduction

1.1 Contexte général

De plus en plus de données confidentielles transitent par des canaux qui
ne sont pas sfirs comme internet, ou des réseaux sans fil. Pour sécuriser ces
communications, on emploie aujourd’hui massivement les protocoles crypto-
graphiques. Ce sont de petits programmes distribués, qui utilisent des primi-
tives cryptographiques.

Pour augmenter notre confiance, par exemple dans le cas du vote élec-
tronique dont les enjeux sont cruciaux, il est important de pouvoir prouver
la correction de ces protocoles.

Nous ne considérons pas ici les attaques sur les primitives cryptogra-
phiques : nous supposons que la cryptographie est parfaite. Autrement dit,
nous ne considérons qu'un modéle symbolique “idéal”. Il existe cependant
de nombreux travaux (par exemple [8]) qui établissent les conditions dans
lesquelles ce modéle idéal est fidéle.

De la méme facon, nous ne considérons pas les attaques qui se fondent
sur des erreurs de programmation : nous ne considérons que la spécification
du protocole et supposons que sa réalisation logicielle satisfait les contraintes
de la spécification

Méme en supposant la cryptographie parfaite et le programme sans er-
reur, il existe de nombreuses attaques [1], et il est donc important de s’inté-
resser & la sécurité a ce niveau d’abstraction. C’est ce que nous faisons dans
ce mémoire.

1.2 Le probléme étudié

La plupart des travaux de recherche [12], B, [14] [16] 5 [7, 11}, O] se sont
focalisés sur les propriétés de trace, comme par exemple :
— le secret simple, qui énonce qu’un message donné ne peut étre récupéré
en totalité par 'attaquant.
— les propriétés d’authenticité, qui expriment un accord sur un message
entre deux partenaires distincts.
Or il existe plusieurs propriétés de sécurité qui ne sont pas des propriétés
de trace, mais qui s’expriment a l’aide de ’équivalence observationnelle. Un
exemple typique est la propriété d’anonymat dans les protocoles de vote.
L’anonymat requiert que la liaison entre a et v(a) ne soit pas possible,
ce qu’on peut exprimer & l'aide de 1’équivalence observationnelle ~, par
P(a,v(a),b,v(b)) ~o P(a,v(b),b,v(a)) : un adversaire ne peut pas distin-
guer entre une instance du protocole de vote P dans laquelle a vote v(a) et



b vote v(b), d’une instance du protocole dans laquelle a vote v(b) et b vote
v(a).

Notre objectif est de mettre au point des techniques d’analyse automa-
tique de protocoles, qui ne s’appliquent pas seulement aux propriétés de
trace, mais aussi aux propriétés d’équivalence. Il existe trois travaux princi-
paux qui tentent de répondre a cette question.

— Tout d’abord, [13] donne le premier un algorithme de décision de 1’équi-

valence observationnelle pour des processus bornés. Mais la procédure
présente plusieurs inconvénients :

1. elle est limitée au spi-calcul, donc a des primitives fixées
2. elle n’est pas implémentable (d’une complexité multi-exponentielle)
3. elle ne permet pas de traiter les propriétés de trace.

— B. Blanchet, M. Abadi et C. Fournet dans [6] proposent une notion
approchée de I’équivalence observationnelle (la "diff-équivalence”) qui
peut étre codée et vérifiée automatiquement par le logiciel ProVerif [5].
Le point fort de cette approche est qu’elle ne suppose pas les processus
bornés (il peut y avoir des réplications). Par contre, il s’agit seulement
d’une équivalence approchée et de plus il n'y a aucune garantie de
terminaison ni de correction (possibilité de fausses attaques).

— M. Baudet [4] donne une procédure correcte, compléte (et qui termine)
pour l'équivalence symbolique de processus bornés dans le pi-calcul
appliqué. Complété par les travaux de V. Cortier et S. Delaune [10], ce
résultat permet de décider ’équivalence observationnelle d’une classe
de processus positifs (pas de branche else ni de test négatif).

Notre travail consiste a reprendre le travail de [4], mais dans un autre
formalisme, celui des contraintes de déductibilité [15]. Il s’agit donc de pro-
poser une autre procédure, qui est moins compliquée que [4], extensible (par
exemple aux processus non positifs) et implémentable.

1.3 Notre contribution

Tout d’abord, nous appuyant sur [10], nous nous intéressons a 1’équiva-
lence de traces. Méme pour des processus bornés (c’est a dire dont le nombre
d’étapes de calcul est borné), ’ensemble des traces est infini a cause des choix
non bornés de 'attaquant. Nous avons choisi de le représenter a I’aide de sys-
témes de contraintes de déductibilité : nous adoptons le formalisme proposé
par H. Comon-Lundh, V. Cortier et E. Zalinescu dans [9]. L’idée principale
de ce formalisme est de remplacer les messages recus par des variables, en
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contraignant celles-ci a étre déductibles par 'intrus : I'attaquant peut in-
tercepter des messages et en forger de nouveaux qui sont inconnus et donc
représentés par des variables, mais il doit étre capable de les fabriquer a
partir des messages qui lui sont connus. Les participants honnétes répondent
alors, seulement si les tests qu'’ils effectuent sur ces variables sont satisfaits.
La réponse, qui dépend des variables précédentes, va enrichir la connaissance
de lintrus. Une solution est une affectation de messages aux variables, qui
satisfait toutes les contraintes et qui viole la propriété de sécurité. Une solu-
tion correspond alors a une attaque : c¢’est un choix de messages forgés par
I’attaquant, qui permet de réaliser une séquence d’actions conduisant a une
violation de la sécurité.

Cette notion de solution n’est pas suffisante lorsqu’on s’intéresse a 1’équi-
valence observationnelle et plus seulement aux propriétés de trace. Prenons
deux exemples de séquences de trois messages a, enc(b,a),b d'une part et
a,b,b d’autre part (en supposant un chiffrement symétrique). Les messages
déductibles sont identiques dans les deux exemples. Pourtant les deux sé-
quences sont distingables par un attaquant. Celui ci peut en effet observer
que les deux derniers messages sont distincts dans la premiére séquences,
alors qu’ils sont identiques dans la deuxiéme. Nous avons donc besoin d’une
notion plus fine de solutions de systémes de contraintes, dans laquelle on
tient également compte de la maniére dont les calculs sont effectués par
I’attaquant ; pour obtenir ’équivalence il faut que les mémes actions de I'at-
taquant conduisent a des résultats indistingables.

Plus précisément, nous commengons par utiliser le résultat de [10], pour
nous ramener & I’équivalence de traces : nous ne considérons de ce fait qu'une
sous-classe de processus bornés. De plus, nous ne considérons qu’un ensemble
trés simple de primitives cryptographiques : le chiffrement symétrique et
I’appariement (mais nous ne supposons pas que les clefs sont atomiques;
celles-ci peuvent elles-mémes étre des chiffrements). Ces restrictions ne sont
pas nécessairement essentielles. Nous les avons prises pour nous concentrer
sur les problémes principaux.

L’équivalence de deux processus se réduit alors (comme dans [4]) a 1'éga-
lité des solutions des contraintes de déductibilité associées aux deux proces-
sus. Mais la notion de solution tient compte désormais des recettes.

Notre principale contribution est alors de proposer un algorithme qui
va résoudre simultanément les contraintes de déductibilité correspondant &
I’exécution des deux processus. Ceci nous permet de réduire ’équivalence de
contraintes symboliques a 1'équivalence des formes résolues de [9]. Les régles
de [9] sont insuffisantes pour deux raisons : d’abord elles ne préservent pas
nécéssairement la notion plus générale de solution dont nous avons besoin.



Ensuite, et c’est 1a la difficulté principale, il se peut que les régles s’appliquent
sur un des systémes et pas I’autre. Nous en verrons des exemples, mais c’est
typiquement le cas quand, & des positions qui se correspondent, on trouve
une variable dans 'un des deux systémes et un terme non variable dans
I’autre systéme. Ces situations peuvent forcer & expanser les variables, ce
qui pose alors un probléme de terminaison.

Nous proposons un schéma général de régles de simplification qui
préserve I’équivalence symbolique des systémes de contraintes qui
se termine toujours et qui permet de se ramener a l’équivalence
de formes résolues.

Un des points forts de ce rapport est que notre ensemble de régles est aisé-
ment modifiable : pour étendre la théorie de ’attaquant, il suffit de montrer
que les nouvelles régles rentrent de le shéma général.

Un autre point fort est que nos résultats sont indépendants de la stra-
tégie d’utilisation des régles. Il est donc possible d’optimiser 'algorithme
selon le type de probléme et les ressources, tout en conservant ’équivalence
symbolique.

1.4 Perspectives

Une implémentation de ’algorithme est en cours de réalisation. Il reste
a la terminer, & finir la preuve de terminaison et aussi & donner un algo-
rithme pour décider I'équivalence des formes résolues. Parmi les extensions
envisagées, citons :

— extension aux processus non-positifs

— extension a d’autres primitives cryptographiques

— algorithme de décision de la bissimimulation étiquetée (évitant de pas-

ser par ’équivalence de trace)

1.5 Plan du mémoire

Nous ne donnons pas ici la définition de la classe de processus consi-
dérée, ni la justification de la traduction en systémes de contraintes. Pour
cela, nous nous référons a [10} [4]. Nous nous concentrons sur le probléme de
I’équivalence symbolique et de sa solution.

Nous commencons par énoncer précisément le probléme dans les para-
graphes [2] et [3} puis nous donnons nos régles de simplification de contraintes
dans le paragraphe [4 et énongons les principaux résultats. Les preuves sont
données en annexe.



2 Syntaxe et sémantique

2.1 Termes et Recettes

Dans ce rapport, nous considérons un ensemble fixe de primitives : le
systéme dit de "Dolev-Yao" pour le chiffrement symétrique. Dans ce modéle,
les messages sont des termes construits sur les symboles de fonctions suivants
(dont l'arité est indiquée entre parenthése) :

— les constructeurs C = {{)(2); enc(2)}. (m1, ma) représente la paire des
deux messages m1 et mo. enc(mi, ms) représente le chiffrement de m;
par ma.

— les destructeurs D = {m1(1);m2(1);dec(2)}. w1, 7o sont les deux projec-
tions qui permettent de récupérer les composantes d’une paire. dec(my,ms)
représente le déchiffrement de mq par mao.

— les constantes privées N (ensemble non borné)

— les variables standard X, (ensemble non borné)

T (F,X) est 'ensemble des termes construits sur les symboles de fonction F
et les variables X.
Les destructeurs sont définis via le systéme de réécriture :

771(<$7y>) -z Wy((xvy» -y dec(enc(xay)’y) - .

Ce systéme de réécriture est convergent : on note t} I'unique forme normale
d’un terme t.

Pour définir les recettes (actions de I’attaquant), nous utilisons un en-
sembe de variables spéciales AX = {az; | i € N}. Elles sont utilisées unique-
ment comme des pointeurs vers un des messages de la liste a disposition de
I’attaquant. Un exemple typique de recette est : “prendre le premier message
et le déchiffrer avec le troisiéme” ce qui s’écrira dec(axi,axs).

Définition 2.1 (Recette, Preuve). L’ensemble des recettes (ou preuves),
noté II, est 'ensemble 7 (Cu D, AX).

Soit S = [s1,...,8,] une séquence de termes de T(CUN,X,) et € €11,
on définit £[S] par récurrence sur ¢ :

— ax;[S]=s;sii<n

— ax;[S] n’est pas défini sur ¢ >n

- VfeCuD, f(&, . &m)[S] = f(&[S], -, &m[S])

Un exemple est donné en annexe
Soit £ € IT, on note St(&) 'ensemble des sous-preuves de .



Définition 2.2 (Terme a la position). Soit S = [t1,...,t,] une séquence de
termes de T (F,X). Pour tout p € [1..n], le terme a la position p dans S,
noté Sy, est défini par S), = t,.

Dans la suite nous dirons aussi que 17 est incluse dans T5, ce que nous
notons 17 £ T, si 17 est un préfixe de T5.

2.2 Systémes de contraintes
Nous suivons ici le formalisme de [9].

Définition 2.3 (Contrainte). Une contrainte est une expression 7' I+ u ot
ueT(CUN,X,), T est une séquence de termes de T(CUN,X,)

Intuitivement, T" est la connaissance de 'attaquant a un instant donné
et u est le terme (motif) que attaquant doit former pour donner le change
aux agents honnétes.

Un exemple est donné en annexe [B.2]

Définition 2.4 (Systéme de contraintes). Un systéme de contraintes C' est
soit L, soit un couple (C,,&,) vérifiant les propriétés suivantes :

— C, est une séquence de contraintes [T} I+ uy;...; T, IF uy] avec Vi €
[1...n],u; e T(CUN,X,) et T; est une séquence de termes de 7 (Cu
N, X))

— &4 est un ensemble d’équations u = v et de disequations u # v tq 3o
mgu({u=v| (u=v)e&}) tq Dom(c) nVar(C,) = @ A CoDom(c)
Var(C,) nVar(&;) < Var(o)uVar(C,).

_ Tl C...C Tn

— Vi,Va e Var(T;),3j <itqx e Var(u;)

On notera Tyqq(C) i T,

N

La condition T} € --- € T},, appelée monotonie dans [9], exprime que la
connaissance de 'intrus est croissante. La derniére condition exprime qu’une
nouvelle variable est introduite pour chaque nouveau message émis. Remar-
quons que la derniére propriété force T a étre clos.

Ezemple 2.1. Exemple de systéme de contraintes :

a,b - x

a,b, (enc(x,c),b) 1+ enc(y,c) &g ={z=(z,a)}

Définition 2.5 (Solution d’un systéme de contraintes). Soit C' = (C,,&y)
un systéme de contraintes tel que C, = [11 I+ uy;...; Ty, I- uy]. On dit que
(0,&1,...,&,) est une solution de C ssi :



— o est une substitution de X, dans T(CUN)

— Vie[l.n],&[Tio]l = uio

- V(u=v)e&,uol =vol.

V(u+wv)e&uol +vol.

On note Sol(C') 'ensemble des solutions du systéme de contraintes C. Si
(0,1, ...,&n) est solution de C, on dit que (&1, ...,&,) est une solution du se-
cond ordre et o est une solution du premier ordre. Si C' = 1, alors Sol(C) = @.

Ezemple 2.2. On reprend 'exemple du systéme de contraintes défini dans
I'exemple . Soit le triplet (o,&1,&2) défini tel que :

o={x->(a,a);y = (a,a);z = ({a,a),a)},& = (ax1,ax1),& = 71 (axs)

(0,&1,&2) est solution du systéme de contraintes.

Pour pourvoir restreindre les solutions et assurer la terminaison, nous
étendons la définition des systémes de contraintes en ajoutant des annota-
tions.

Définition 2.6 (Annotation). Soit C' = ([T1 I+ ui;...;T I+ up],&;) un
systéme de contraintes. Vi € [1..n], Vp € [1..|T;]], soit ¢ = T;},,. Une annotation
sur ¢ est un élément NoAz(u) ot ue T(CUN,X,).
Vi€ [1..n], une annotation sur u; est 'un des éléments ci-dessous :

— NoCons(u) avec u € T(CUN, X))

— NoPi(u) avec ue T(CUN,X,)

— NoDec(u) avec u € T(CUN, X,)
On notera Ann;,(C) 'ensemble des annotations du terme Tj,. On notera
Ann;o(C) Pensemble des annotations du terme u;.

p-

Informellement, si ¢ = 7},, "annotation NoAz(u) sur t empéche I'utilisa-
tion de l'axiome ax), si t et u sont égaux aprés instanciation. L’annotation
NoPi(u) empéche 'utilisation des destructeurs m et mo sur un terme égal
a u apreés instanciation. L’annotation NoDec(u) sur ¢ empéche 1'utilisation
de dec sur un terme égal a u aprés instanciation. Et enfin, NoCons(u) em-
péche l'utilisation d’un constructeur pour déduire un terme égal & u aprés
instanciation.

Remarque 1. Soit t un terme et soit F' I’ensemble des annotations de ¢, on
notera ¢!’ pour représenter ¢ et F'. On pourra aussi écrire simplement ¢ pour
le terme et son ensemble d’annotations.



Définition 2.7 (Systéme de contraintes annoté). Un systéme de contraintes
annoté C' = ([Th - ui, ..., Ty IF uy], &) est un systéme de contraintes dont
les termes peuvent étre annotés et ot C' vérifie les propriétés suivantes :
Vue T(CUN,X,),Vie[l.n],Vpe[1.|T;],

— si NoAz(u) € Ann;,(C), alors Vj e [1...n], NoAz(u) € Ann;,(C) si

Tj|p est bien définie.

— si NoPi(u) € Ann;(C), alors Vj e [1...n], NoPi(u) € Ann;(C).

— si NoCons(u) € Ann;(C) alors Vj e [1...n], NoCons(u) € Ann;(C).

— si NoDec(u) € Ann;(C), alors Vj <14, NoDec(u) € Ann;(C).

Définition 2.8 (Solution d’un systéme de contraintes annoté). Soit C' =
(Co, &q) un systéme de contraintes annotés tel que C, = [T I+ ufl; T ufn].
On dit que (0,&1,...,&,) est une solution de C' ssi :
- (0,&1,...,&,) est une solution de C' sans annotation.
~ Vie[l.n],Vpe[l...|T3]], si Ty, = tf" et NoAz(u) € F, alors ax, €
St(&) = to + uo
~ Vie[l..n], NoDec(u) € F; = Vdec(&,£&") € St(&),E[Tio ]} # uo
~ Vi e [1.n], NoPi(u) € F; = VYmi(axp) € St(&),axp[Tioll # uo A
Vra(azy) € St(&;), axp[Tio]l #+ uo
— Vie[l..n], NoCons(u) € F; = V& € St(&;), Top(§) e C = ¢[Tio ]| # uo

On dit alors que (o,&1,...,&,) satisfait 'ensemble des annotations de C.
Un exemple est donné en annexe [B.3]

Définition 2.9 (Forme résolue). Soit C' = (C,, &,) un systéme de contraintes
tel que C, = [T1 I+ ufl; ;T - uln]. On dit que C est sous forme résolue
ssi

— Vie[l.n],u; € X,

— V(i,j) €[L.n]?i# ] = u; # v,
Un systéme de contraintes C' = 1 est toujours en forme résolue.

Définition 2.10 (Structure d’un systéme de contraintes). Soient C' = ([T} I+
ur;. Ty ik up ] &) et O = ([T Ik uy; .. 5T, 1= up, |, &) deux systémes de
contraintes. C' et C’ ont la méme structure ssi :

- n=m

- Vie[Ln] |1 =|T}]

3 Equivalence

Dans toute la suite de ce rapport, tout les systémes de contraintes sont
des systémes de contraintes annotés (sauf indication). De plus, quand on
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parlera de couples (S,C),(S',C") avec C,C" des systémes de contraintes,
et S,S" des séquences de termes, on supposera toujours que C' et C’ ont la
méme structure et que |S| =1|S"|, T (C) ES et Tha(C') S

3.1 Définitions des équivalences statique et symbolique

Définition 3.1 (Equivalence statique ~). Soient S et S’ deux séquences de
termes de T(C U N, X,) telles que |S| = |S’|. On dit que S et S’ sont en
équivalence statique, notée S ~ S’ ssi :

— V& eIl & e IL &[S = &[S < &S] = &[S

VEETLE[SIL e T(CUN, X,) =[S e T(CUN, &)
Par définition, si |S| #|S’| alors S ¢ 5”.

Cette notion a été introduite par Abadi et Fournet dans [2]. Il en existe
plusieurs variantes. Nous avons choisi ici de supposer que l'attaquant peut
détecter si un déchiffrement réussit ou non (deuxiéme condition).

Définition 3.2 (Equivalence symbolique ;). Soient deux systémes de con-
traintes C' = (C,, &) et C' = (C;, &, ). Soient deux séquences S et S de termes
de T(CuN, X,). On dit que (S,C) et (S’,C") sont en équivalence symbolique,
notée (S,C) n4 (S',C") ssi :
— V(0,&1,...,&n) € Sol(C) = 3o’ tq (0',&1, ..., &n) € Sol(C') A So ~ S'a’
- VY(o',&,...,&) € Sol(C') = Fo tq (0,&1, ..., &n) € Sol(C) A So ~ S'a’
Si C' = 1 alors (S,C) s (S',C") < Sol(C) = @.

Exemple 3.1. On prend les systémes de contraintes suivant :

d,e -
CO = d7 €,£U I+ d gq =g
d,e,x,enc(xz, f) I+ enc(enc(d,e), f)

S=d,e,x,enc(z, f),d
a,b -

C! =1 a,b,enc(a,b) - a o
a,b, enc(a,b),enc(x,h) I+ enc(enc(a,b),h)

I
Q

S"=a,b, enc(a,b), enc(xz,h),a

Regardons dans un premier temps ’ensemble des solutions possibles pour
C = (Cy,&;) : Sion prend la troisiéme contrainte, on peut voir que la seule
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maniére de déduire enc(enc(d,e), f) est d’utiliser un axiome sur le quatriéme
message car f n’est pas déductible. Donc il n’y a qu’une seule solution du
premier ordre pour C :

o={x— enc(d,e)}

On peut également remarquer que c’est le cas pour le systéme de contraintes
C'=(C,,&,)- Dol la seule solution du premier ordre possible pour C est :

o={x — enc(a,b)}

Finalement, on peut remarquer qu’aprés application des solutions du premier
ordre, les deux systémes de contraintes sont égaux & renommage prés ainsi
que S et S d’ou (S,C) », (5',C).

L’équivalence symbolique est facile a déterminer sur cet exemple car il
n’y a en effet qu'une seule solution du premier ordre.

3.2 Support et complétude pour 1’équivalence symbolique

Pour garantir I’équivalence symbolique, il n’est pas nécessaire de consi-
dérer toutes les solutions. Il suffit de se restreindre & un sous ensemble des
solutions, que nous appelons support. Par exemple, le support des solutions en
forme normale suffit pour montrer I’équivalence symbolique Nous définissons
un support dans cette partie et prouvons sa complétude pour 1’équivalence
symbolique. Dans la suite, il sera ainsi suffisant de ne considérer que les so-
lutions de ce support. Il est possible que 'on puisse encore se restreindre
(i.e. considérer un support encore plus petit) mais nous ne chercherons pas
& obtenir ici un support minimal.

Définition 3.3 (Support d’'un systéme de contrainte). Soit C' un systéme
de contraintes. Soit P un prédicat sur X x II". Le support de C' pour P, noté
Sp(C), est 'ensemble telle que :

Sp(C) = Sol(C) NP

De méme que pour les ensembles Sol(C') et Sols(C'), on définit 'ensemble
Sop(C) tel que :

5p(C) = (1., &) € 1" | 30 1 (0,61, En) € Sp(C)}

Définition 3.4 (Equivalence symbolique restreinte »57). Soient C' et C’
deux systémes de contraintes. Soient deux séquences S et S’ de termes de
T(CuN,X,). Soit P un prédicat. (S,C) et (S’,C") sont en équivalence

symbolique restreinte au support Sp, noté (S,C) 57 (S',C"), ssi :
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- VY(0,&1,..,&,) € Sp(C) = 0" tq (07, &1, ...,&n) € Sp(C') A So ~ S'o’
- V(o',&1,..,6n) €Sp(C") = Fo tq (0,81, ..,&n) €Sp(C) A So ~ S’

Définition 3.5 (Complétude d’un support pour »g). Soit P un prédicat, on
dit que le support Sp est complet pour ’équivalence symbolique =4 ssi pour
tous systémes de contraintes C' et C’ et toutes séquences S et S,

(8,C) s (5',C") = (8,C) &5 (S',C")

On notera .%,mp 'ensemble des supports Sp complets pour 1'équivalence
symbolique w.

Nous avions étudié plusieurs supports complets pour 1’équivalence sym-
bolique (voir annexe [B.1)) Ici nous utiliserons le support, noté Sp,, (C), qui
contraint d’utiliser la méme preuve de t pour toute occurrence de t.

Définition 3.6 (Prédicat Py,,). Soit C = (C,, ;) un systéme de contraintes.
Le prédicat Py, est défini par : V(0,&1,...,&,) € Sol(C)

Pun Vi, j €[1.n]?,VE € St(&),VE € St(&),E[Tio b = ' [Tio ]l = £ = ¢
Exemple 3.2. Prenons le systéme de contraintes C' suivant :

a,b - x

a,b,c,enc(z,c),enc(d,a) I+ d Eg={z=<w,a>}

Voyons maintenant une solution possible de C' :
o={x—a;z><a,a>}& =axy,& = dec(axs,dec(axy, axs))

On a (0,&1,&) ¢ Sp,,, (C). En effet, si on prend :

- £al_J =

— & =an

— &|__| = dec(axs, )

~ &g = dec(axy,axs)
On a bien & = &,[&] et & = &.|€4]. Or & T30} = a et &[Tho]) = a, pourtant
& # &4 Conclusion : (0,£1,£2) ¢ Sp,, (C)

Théoréme 3.7 (Complétude de Sp,, ). Pour des systémes de contraintes
sans annotation, Sp,, € S comp-

Le preuve est donnée dans l'annexe [CIl Ce théoréme n’est plus vrai
quand on considére des annotations. Prenons ’exemple suivant :
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Ezemple 3.3. Soit C = (Co, &) et C' = (C,, €, ) les deux systémes de contraintes
suivants, et supposons S = T}, (C) et S” = Ty (C)

_ {a,b) = {a,b) _
Co= (a,b),a,b W (a,b) ba=2
Cl: <a7b> I <a7b> 5(;:@

°" Aa,b), a4 (@ b - (a,b)

La seule solution possible de Sp,, (C) est (Id,axi,ax;). Il en va de méme
pour Sp,. (C") = {(Id,ax1,az1)}. Ainsi a donc que (S,C) NS Pun (S’,0").
Pourtant, on a (Id, axq, (axe,ax3)) € Sol(C) et (Id, axy, (axs,axs)) ¢ Sol(C")
car 'annotation NoAz(a) empéche 'utilisation de 'axiome azo d’ou (S, C') s

(S',Ch.

4 Reégles de réduction de contrainte

L’objectif de cette partie est de montrer que 1’on peut calculer, & partir de
(S,C), (S, C") un ensemble fini de de couples (S1,C4),. .., (Sn, Cr), (S1,C1),
.., (S),,C) tels que tous les C; et C! sont en forme résolue et tels que
(S,C) w5 (5',C") ss1 Vi, (S;,C;) 5 (S], CY). Pour atteindre cet objectif, nous
définissons des régles de transformation qui vont décomposer le probléme
(S,C) ~s (S',C") en un ou plusieurs problémes plus simples. Les régles de
transformations consistent simplement en une analyse par cas (bien choisie)
suivie d’une simplification. La section suivante va décrire la forme de chacune
des régles que nous avons choisies ainsi que les conditions sur les systémes
de contraintes qu’elles engendrent.

4.1 Généralités sur les régles de réduction

Comme on étudie I’équivalence symbolique entre deux systémes de con-
traintes, chaque régle de transformation prendra en argument deux systémes
de contraintes, notés C et C”, ainsi que deux séquences de termes, notées S et
S’. L’application d’une régle renvoie au maximum deux couples de systéme
de contraintes/séquence de termes. On notera l'application de la régle R;

sur ((S,C),(S",C") :
((570)7(S,7C,)) '\’Rj {((51701),(5‘{70{)),((SQ,CQ),(S&,C%))}

((S1,C1),(51,C1)) et ((S2,C2),(S5,C4)) sont les résultats de I'application
de la régle (il se peut qu’il n’y ait pas de ((S2,C2), (S5, C3))).
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(s,C) (s',¢"

P P
(S.0) (8,C") (S8.C) (57,C")
Spun/\P(C) Spun/\,P(C) S’Pun/\jlp (C) S,Pun/\—lp(cl)
(51,01) (SLC{) (32702) (55705)

FIGURE 1 — Structure des régles : Partition par prédicats et simplifications

Une régle est définie par un prédicat P qui va créer une partition des
supports Sp,,, (C) et Sp,, (C) :

Spun(c) = Spun/\P(C) W Spun/\TP(C)
8P (C") = Sp,,ap(C") @ Sp,, AP (C)

Il s’agit d’une analyse par cas, qui est combinée avec une simplification
des couples systéme de contraintes/séquence de termes. Le schéma de la
figure [I| représente la structure générale d’'une régle : Analyse par cas +
simplifications.

La partition par prédicats n’est pas obligatoire. Dans ce cas, il n’y a
qu’une simplification ; cela revient en fait a prendre comme prédicat P : true
et Cy = Cé =1.

Définition 4.1 (Régles adéquates). Soient C,C’ deux systémes de contrain-
tes et soient S,S" deux séquences de termes de T(CUN,X,). Une régle de
réduction de contraintes R est dite adéquate par rapport a (S,C), (S',C") si
elle suit le modeéle de la figure [1} et si :
— Toutes les solutions des partitions Sp, Ap(C), Sp,, rp(C") se retrouvent
dans les solutions des fils Sp,, (C1),Sp,, (C).
— Toutes les solutions des partitions Sp, r-p(C), Sp,, a1p'(C') se re-
trouvent dans les solutions des fils Sp,, (C2),Sp,,, (C4).
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Théoréme 4.2 (Complétude et correction des régles de réduction). Soient
C et C" deux systémes de contraintes et soient S et S’ deur séquences de
termes de T(CUN,X,). Soit R une regle de réduction de contraintes adé-
quate par rapport a (S,C),(S’,C"). Alors, pour tout ((S,C),(S’,C")) ~1
{((S1,C1), (51, C1)); ((S2,C2), (55, C3))

(S1,C1) w57 (84, CY)

S / !
(S,C) w7 (§,C") <
(Sa,Cy) w57 (Sh, Ch)

4.2 Définition des régles de réductions
4.2.1 Les doubles régles

Les doubles régles sont les régles qui engendrent les mémes transforma-
tions sur (S,C) et (S’,C"). Pour éviter les redondances dans la définition,
on ne les définira uniquement sur un couple (S, C).

P {T, -t
T+t
Ry :{T; \+ f(t1,t2) 2

—I'P\J {TZ I+ f(tl,tQ)

{ Coax
/

Ry : Tl,U,TQ I=u
C1 Co

a = mgu(u,v) 773\" Ti,v,T5 I+ u
C

TU, {'Ul}vz,TQ I vo

P
/ {T v To, vl u
R3 :{T()a {111}1;2’T2H— uy 07{ 1}1}27 2, V1 1

—IP\" {To, {Ul}UQ’TQII— w1

R4¢{T1,(1)1702>,T2IFU1 — {T17(U1,1)2>,U1,U2,T2|Fu1

FIGURE 2 — Doubles régles

Pour ces régles, dans I'une des branches, on retrouve le systéme de départ.
Bien entendu, les annotations et les conditions d’applications (que nous ne
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détaillons pas dans la figure [2]) évitent les boucles (voir les figures [5| et |§|
en annexe). Néanmoins, on peut aisément donner l'intuition du placement
des annotations. Dans le cas de la régle R;, on a séparé les solutions qui
sont construites grace au constructeur f. Ainsi on rajoutera l’annotation
NoCons(f(t1,t2)) sur le deuxiéme systéme de contraintes pour éviter les
boucles et on demandera & ce que 'annotation NoCons(f(t1,t2)) ne soit
pas déja présente pour appliquer la régle.

Sur la régle Ry, on a séparé les preuves qui utilisent 'axiome sur v pour
démontrer u. Ainsi, sur le deuxiéme systéme de contraintes, on rajoutera
lannotation NoAx(u) sur le terme v.

La régle R3 est légérement plus complexe. Ici on a séparé les preuves qui
déchiffrent le terme {v; },,. Ainsi dans le premier systéme de contraintes, on
demande & ce que vy soit déductible et 'on rajoute v, dans les connaissances
de l'intrus. Pour éviter, les boucles, on va rajouter 'annotation NoDec({v1 }y,).
Ainsi, on effectue une seule fois cette opération. Au niveau du second sys-
téme de contrainte, on va également rajouter l'annotation NoDec({v1 }v,)
mais uniquement sur cette seule contrainte. En effet, on peut toujours sup-
poser que {vj },, ne sera pas déchiffrable avec la connaissance Ty et T mais
il est possible que les contraintes suivantes pourront le déchiffrer.

Enfin, la régle R4 est similaire & la régle R3 : On a séparé les preuves
qui casser la paire (v1,v2). Ainsi dans le premier systéme de contrainte, on
rajoute vy et vo dans les connaissances de l'intrus et on rajoute 'annota-
tion NoPi((v1,v2)) au systéme de contrainte. Sur le deuxiéme systéme de
contrainte, on rajoutera également I’annotation NoPi({v1,v2)). Ainsi, pour
appliquer la régle Ry, il faudra en plus que Pannotation NoPi({vi,v2)) ne
soit pas déja présente.

On peut remarquer que grace aux régles R3 et R4, on tend a obtenir
des systémes de contraintes dans lesquelles les preuves ne contiennent que

des axiomes et des constructeurs (les destructeurs ayant été devinés au préa-
lable).

4.2.2 Les régles non-symétriques

Ces régles traitent des cas ou les termes apparaissent & des positions
identiques dans les deux systémes de contraintes n’ont pas la méme forme :
— ou bien il n’est pas possible pour 'attaquant de faire la différence et
dans ce cas, les systémes restent inchangés.
— ou bien il peut faire la différence et dans ce cas, les systémes ne doivent
pas avoir de solution.
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T0, {v1 }vo, 11 IF U1

R To, {v1}vy, T1 I+ ug P/ Ty, 0", T 1wy
R T ST

DCRE S 1

v eN .

10, {v1 by, Th IF w1 Ao, {01}y, T - V2

T+ {u P T !
Ruo :{ L lF{u}}u2 s - u
ueN N Ti-uy AT - us
P 1

C_ANTy,v,THIFunCy
CLATH W, T - u' AC

{
{
{ T i {u1}u,
{
{

. C_nTp,v, T IFunCy P
Bz '{CLAT[;,U’,T{ I-u' ACE -
S

o =mgu(v,u)A 3 mgu(v',u")

C_onC,o
-

1
FIGURE 3 — La régle non-symétrique

Larégle Rq; n’est pas donnée dans la figure[3|car elle ne porte uniquement
que les annotations.

4.2.3 Les régles de gestion des variables

Ces régles traitent des cas ou, a des positions identiques dans les deux
systémes, d'un coté, on trouve un terme et de I’autre une variable. Il s’agit
du cas le plus délicat.

La régle Ry3 traite du cas ot & a deux occurences dans les membres droits
et n’est pas décrit ici.

La régle Ry4 considére les cas ol une variable x apparait a la fois & gauche
et & droite dans un systéme de contraintes. Aux positions correspondantes
de 'autre systéme, les termes doivent étre identiquses. De plus, pour toute
solution #, xf admet une preuve et peut donc étre reconstruite a partir du
reste du membre gauche : z est inutile dans le membre gauche.

Méme aprés application de la régle Ry4, une variable x peut apparaitre
& droite dans I'un des systémes alors qu’a la position correspondante dans
lautre systéme, se trouve un terme non variable f(u],u}). Dans ce cas,
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P T H—x/\Tg,Tg I+ u9
Ti-x ATy, 2, T3 1 u / ! / ! ’
R142{ 1 2, T, 43 I- U2 e Tiokujo ATyo,T50 IF uyo

T) - uy ATy, u, Ty - uh
x € X,,0 = mgu(uy,u) .
P

xe/\f’y/\az{m%f(%;%b)} TiFxy AT -z
a

A T4, xp variables fraiches —|’P\" T - AT I
Ry : T+ f(ul,u2)
T\ -2 P
veXyno={x > f(za,2p)}
A x4, xp variables fraiches N Ti-uy AT I-ug
T - xg AT IF 2

AT TiFx
R16 :{Trul_'_ f(UII,UIQ) P/ {T, I= f(ullvué)

A aucune régle n’est applicable
FIGURE 4 — La régle de gestion de variables

ou bien f(uj,u}) ne peut pas étre obtenu par construction et dans ce cas,
les systémes restent inchangés. Ou bien, x doit pouvoir étre obtenue par
construction. Dans ce cas, une solution 6 doit étre telle que 26 = f(uy,us).
On introduit alors deux variable fraiches x4,z telle que x = f(z4,23). Cette
régle fait croitre le nombre de variables ce qui pourrait poser un probléme
de terminaison. Pour cette raison, Rjg ne rajoute de variables qu’a 'un des
systémes de contraintes (le premier dans la régle Rig). La régle Ri7 qui
rajoute des variables dans le deuxiéme systéme de contraintes ne s’applique
qu’en dernier ressort, ceci permet d’assurer la terminaison car ’application
de la régle Ri7 n’introduit pas d’occurence de la régle Rjg. Par conséquent,
le nombre de variables introduites reste borné.

4.2.4 Les régles d’échec

Quand aucune autre régle n’est applicable et que I'un des deux systémes
n’est pas en forme résolue, une régle d’échec s’applique : pour étre équivalent,
les deux systémes doivent étre insatisfaisables.
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4.3 Terminaison des régles de réduction

Les régles énoncées en annexe posséde ’ensemble des propriétés sou-
haitées mais les preuves de certaines d’entre-elles ne sont pas achevées. On
énonce donc ici quelques conjectures.

Conjecture 4.3 (Terminaison). L’ensemble des régles de réductz'on ter-
minent : il n’y a pas de séquence infinie [(S,C),(S",C")] ~Fi ... ~Fin

[(Sn, Cn), (S, CR)] ~

Conjecture 4.4 (Etat terminal des systémes de contraintes). Soit C,C’
deux systemes de contraintes et S,S’ deux séquences de termes tels que
C et C' ne contiennent aucune annotation. Soit Cy,C| et S1,S] tels que
((S,C),(8,0") ~Fir ... ~Bin ((S1,01),(S],C1)) et aucune régle n’est ap-
plzcable sur ((S1,C1),(S1,C1)). Alors :
ou bien (S1,C1) =1 et (S7,C1) =1

— ou bien (S1,C1) = L et C] est en forme résolue

— ou bien (S],C7) =1 et C’l est en forme résolue

— ou bien Cy et Cy sont tous les deuz en forme résolue.

Comme conséquence des théorémes et des conjectures 44
On obtient le corollaire suivant :

Corollaire 4.5 (Principe de lalgorithme). Soit C,C' deux systemes de
contraintes et S, S deuz séquences de termes tels que C' et C' ne contiennent
aucune annotation. (S,C) =g (S',C") ssi il existe une séquence d’indices
{ij}jerr.m) telle que :

el ()
(5%, ¢7) (51, ] 7 [(5, Cn)

(Sk’ Ck‘):| et Vk,

et aucune régle n’est applicable a l'un des [(S’,C,;)

~ ou bien C,=C} =1
— ou bien Cy, et C. sont en forme résolue et (S, Ck) »s (S, C}).
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A Définitions des régles

A.1 Formalisme

Pour représenter les régles, on utilise 'appariement au niveau de détail
approprié et donc on n’indique pas les composants qui restent inchangés dans
la régle. Cela évite de donner des détails sans importances qui risquent de
rendre difficile la compréhension de la régle.

Nous utiliserons également deux formalismes pour représenter les couples
((S,0),(S’,C")). On sait que pour chaque couple que 'on considére, C =
(Co &q) et C" = (C,, &) ont la méme structure et |S| = [S’|. Ainsi, on repré-
sentera ((S,C), (S’,C")) comme suit :

([g] ’ [2] ’ [5]) 2 ((5.0),(5,0)

S def t1 tn . Sz[tl,...,tn]
C I U R A S = [th,....1}]

T1 (5]

Tl I+ ul
Co | def 1 1 . Co=[T1Fur,..., Ty uy]
. r Cl=[T{ Ful,.... T I+ ul]

w0
—

w0

I-TZL' dgf tl tm i E:[tlw"atm]
Til tll ’ ' t;n Tz‘,:[llﬂ""t;n]
Ce formalisme est intéressant pour identifier les deux termes de C' qui sont
a la méme position p sur la méme contrainte ¢ par exemple. Bien que cela n’est

pas le cas ci-dessus, il est possible de rajouter les ensembles d’annotations
sur les termes comme expliqué dans la remarque [1} On aurait par exemple :

T; ] aer [ 11 thm
CZ';'I tllFl PR t;nFm

Néanmoins, il est possible que nous ne nous intéressions pas toujours aux
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deux valeurs d’un couple. Dans ce cas, on utilisera le formalisme suivant :

(Co &5, 5) @ ((5.C),(5",C"))

ou bien C, aef

ISE
T
b‘:

ou C_ représente toutes les contraintes avant Tz I- Uy
et C, représente toutes les contraintes apres T} I+ u;

On définit deux opérateurs fst et snd tels que si H = [g,], alors fst(H) = H

et snd(H) = H'.
On introduit également des notations pour les opérations sur les annota-

tions :
— Si t¥ est un terme, alors ¢ +NeAz(v) Y yFoNoAa(u)) (Valable pour les

autres annotations)

. ) def r, F1+NoA
- SiT = [t‘fl, ..., tFn] est une séquence, alors TSF+NoAu(u) 9¢f [t11+ o x(“)7
Fr+NoAx(u)
oty ].
yvn
. , def - Fy+NoA
- SiT = [tfl, ..., t5n] est une séquence, alors T+ NeAZ(Wp ef [t ””(“)7
Fp_1+NoAz(u) ,Fp ,Fpi1+NoAz(u) Fn+NoAz(u)
Lt N oot ]
; . de
- SiT= [tfl, ..., tEn] est une séquence, alors PSF+NoAz(u)y, 9 [tfl, e,
Fp_1 ,Fp+NoAz(u) ,Fpi1 F,
o Lt

Ces deux formalismes ainsi que ces opérations sur les annotations pour-
ront étre mélangées a loisir comme le montre l’exemple suivant de la régle

R :
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Ezemple A.1.

[ fst(T) - {u1 }E
1
[ ot (T F
T N {Ul}uZF] fSt(T) I+ Uy
u’ Fy s +
Ryo : [Eq] / Equ{w # {u1}u, |w€E}:|
Potl | 1
q
ueN F+NoCons({u1}u,)
F - U1ty 0Cons({u1}us
A NoCons({u1}u,) ¢ F 2 T [{ s o ]

]

avec E = {w | NoCons(w) € F A Imgu(w, {u1 }u,)}

Les conditions d’applications de cette régle ne portent que sur une contrainte
ou seul le membre droit est important. On a utilisé le premier formalisme
pour le membre droit car des conditions différentes s’appliquent sur les deux
termes du couple. Sur cette régle, si (S,C),(S’,C") est le couple en en-
trée et (S1,C1), (S7,C1) et (S2,Ca), (S5, C4) sont les couples en sortie, alors
S =51 =5 et S =57 = 5] puisqu’ils n’apparaissent pas sur la régle.
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A.2 Enoncé des régles

Ty - ul?
T; -t
T; - 5
Ty - ul? R
, T, - ulr
T; - f(t1,t2)F T

Ry: Equ{f(ui,v2) # f(t1,t2) | f(vi,v2) e B}

T, - uf'1+NoC’ons(f(t1,t2))

&
NoCons(f(t1,t2)) ¢ F;

7

T, 1+ uln \
Fy

j—li I+ f(t1’tQ)FZ‘-%-NOCOTLS(f(tl,tQ))

Fp+N th,t
Tn - ul +NoCons(f(t1,t2))

&

avec E = {f(v1,v2) | NoCons(f(v1,v2)) € F; A Imgu(f(v1,v2), f(t1,t2))}

C(?Foa
COCFO ClcFloz
T1SF17UF,TQSF2 -t Eqau{wa # ua|we E}
Ry:q | CYM oo |Sa
& /
Sq CCF0+N0A$(U)|p

0
a = mgu(uj U) A |T1| =p- 1 F\ T1$F1’UF+N0A:c(u)’T25F2 - uFf
2

A NoAz(ua) ¢ Fa cCF+NoAz(u),
1

&g
S

avec E = {w | NoAz(w) € F' A Imgu(wa, ua) }

FIGURE 5 — Reégle Ry et Ry
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T - ufo
F F
To , {1)1}112 ,T2 I+ u11

F F

To , {Ul}y2 ,TQ I+ u22
F F:

. TO 7{,01}1)2 7T27T3”_ u33

F
To ,{Ul}ng,Tz, Tl ulbs /

&

qu T, {v1 }uy, To, S’ Fg\
{[To,{v1}v, £ T1]

vV [To,{vitw, €T

A NoDec({v1}v,) € Fo}

A NoDec({v1}v,) ¢ Fo

T - ufo

F Fi+NoDec({v1}uv)
TO 7{1)1}7.12 7T2 I UQ 2

F F1+NoDec({v1}vy)
To s {1)1}112 ,TQ, v? I+ Uy

To ’{UI}WQF,TQ,U{” . uF2+NoDec({1;1}v2)
TO ) {UI}U2F7 TQ’ 'Ulg’ T3”_ u§3+N0DEC({U1}U2)
TO ’ {U1}92F> TQa U(lzv TnH— U54+N0Dec({vl}”2)
Equ{w # {v1}, |we L}

S =11, {1)1}1)27]’271)17 s’

T - ufo
F Fi+NoDec({v1}wv,)
TO P {vl}’ug 7T2 I+ ul 2

F Fy+NoDec({v1}uvsy)
Th a{vl}w D) I=uy 2

F i3
To s {vite, -T2, T31F ug?
T E oy T ul

0 7{1)1}7.12 9 27 TL”_ un

&
S =T1,{vi}v,, 12,5’

avec E = {w | NoAz(w) € F A Imgu(w, {v1 }v,)}

T - ufo
F F}
T1a<1)17U2> D) ”‘ull

R4 : Tl, <1)1,1)2)F,Tn I= uﬁ"

&q
S= Tla </U17/02>,S,
NoPi((vi,v2)) ¢ F1 ATy, (v1,v3) & T

T - uFo+NOPi(('U1,'U2))
F %) F1+NOPi((’l)1,1)2))
T1,<’U1,’U2> 7U1®7v27T2 I+ Uq

Fl R _
F o @ +NoPi({vi,v2))
— T1,<’U1,1)2> 7U17v27Tn ”_unn

Equ{w # (v1,v2) |we E}
S ETl,(’U]_,UQ),Ul,’UQ,S,

avec E = {w | NoAz(w) € F A Imgu(w, (v1,v2))}

FIGURE 6 — Reégle R3 et Ry
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Rs

Rg

Ry:

Ry

N (vi,v2)

Ty -7
'U, 512

Top(v') + <> Av' ¢ X,

:{T I [Wl;,uQ)]

Top(u') + <> Au' ¢ X,

— & u{utu}| =
@7 e)s

(2]

[
R

V{v1}v, € T, NoDec({v1}v,) € Fi
AV (v1,v2) € T, NoPi({v1,v2)) € Fy F {[ 1 ]

AVl e T, 30 = mgu(v,u) = NoAz(uo) € Fo

A NoCons(u) € Fi
AVveT v ¢ X,

FIGURE 7 — Les régles d’échec

28



[ FO+N0Dec({v1}v2)

Fo
Tw[uo,] Fi+NoDec({v1 } )
Ug o { 1}1}2 1+NoDec({v1 }vqy
To, [{UI}W],TNI— [151] o [ ] n lF[ ul ]
v 1 F
Rg:q... / — [{vi}w, ]| = ufn*'NOD@C({Ul}vz)
o (T e 4 I L A T
" < {v }vz
5-1.| )| N G R
fst(To), {v1 }u, ¢ fst(T) fst(Co)
A NoDec({v1}v,) ¢ Fi A" € N {[{ fst(S) v } I5t(E,). fSt(S)]
1

FIGURE 8 — La régle Ry

[ fst(T) - ul’
| 1
T {ul}uQF] Jot(T) 1kuy
u’ Fy ! L
Ryo g, / Equ{w# {ur}y, |we E}]
g B
ueN

F+NoCons({u1 }us)
F: T U fu 2
A NoCons({u1}u,) ¢ F 2 T [{ thus / ]

u

avec E = {w | NoCons(w) € F A Imgu(w, {u1 }u,)}

FIGURE 9 — La régle Rjg
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= f(uhuz)F]
T ,
Ri - [f(u’l, uh)¥
gq
&

NoCons(f(ui,u2)) ¢ F
A NoCons(f(uy,ub)) e F'

W

Fy

[ fst(T) - ul’
1
-fst(T) - ud
1
(&, 0 {w# flur,ug) |we E}]
1

— f(uhuz)F+NoCons(f(u1,uQ))
T - Nocomt
f(u17u2)
q]
/
q

avec E = {w | NoCons(w) € F' A 3mgu(w, f(ui,u2))}

FIGURE 10 — La régle Ry

: ]

o =mgu(v,u) A NoAzx(uo) ¢ Fro FQ\‘

A mgu(v’,u’)

/\{ v{ o’ =mgu(v',u’)

ANoAz(u'c") € Fyo'

fst(C Yo
fst(C+)a
Equ{wa+ua|weFE}

FV {fst(S)a] )

L
C_

Fy+NoAz(u)
|V F.
Tll,[ o/ ],Tgi”w
C,

E

avec E = {w | NoAz(w) € F' A Imgu(wa, ua) }

FIGURE 11 — La régle Ri2
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Co T
ARV
Ci Ty
" C{ . T2, I+
13 g
S/
&
&
]
I-
)
]
I+
o1 | 5]
C(l) T3 |:.%'
il v
Ryy: L3
—Tg- T
_Té_’ v
S T37x752
S| T T5,v,5
&
&
reXy Az ¢Th

U1

u |l Cy
V2 Cé

Ve

Fy

Co . T1 I u .
Clo T{o V10
alle
Cio| |Cho

S'o

&q

&0

o =mgu(v,v2)
(2 mgu(vi,ve) = (5',C") = 1)

1
{[C',Eé u{vy #va}, S':|

FIGURE 12 — La régle Ry3

T, Up,
{3 A

|

[ T1 1 I X
| Tio|  [wio
(T, | | 2
Co Tyo ubo
C(,)O' T3 [ T4 I
| T30 || Tho ubo
(T [Tu], [
| T30 | |Tho u,
S1_| Ts.5
S| T | T30,550 ]
A
&0

o =mgu(uy,v)

(A mgu(u1,v) = (5,C") = 1)

1
{ [C’,S& u{v# ul},S’]

FIGURE 13 — La régle Ry4

31



S D] e )]

P ta?
B\ e i
'S- SO'
g | S
O /
c={z>viru eNnrzzv \{[C,Squ{xiv},S]
AT € X, 1
FIGURE 14 — La régle Ri5
—COJ:|
Cl
(To N zkeo
C,] |77
C/ To $50
o s | IF F
[T zt ] |7 U2
I+ ’
a1 L w)” a7
16 'Cl' | G
! So,Eqo u{w # f(xq,2p) |we E}
[5’_5’1_] S E u{w # f(ur,uz) |we E'}
) Cq
S,’gé C+NoCons(z) h
zeXyno={z—~ f(zq,7p)} C/+N§Cons(f(u1,w))
A T4,y variables fraiches ‘jf oF +NoCons(z)
A NOCOW,S(.%') ¢ F T/:| I |:f(u1; uQ)F’+NoCons(f(u1,u2)):|
A NoCons(f(ui,us)) ¢ F’ 3 c;—NOC’ons(a:) 1
C1+NoCons(f(u1,u2))
S, &,
S, &,

avec E = {w | NoCons(w) € Fo A Amgu(f(xq,xp),w)}
et B/ ={w | NoCons(w) € F' A Imgu( f(uy,u2),w)}

FIGURE 15 — La régle Rig
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Ry7:

Co
Cl
-T‘ f(u17u2)F
T I+ xF,
o

€1 ]
[S,é’q]

S’ &,

veX,no={z—> f(za,2)}
A T4, xp variables fraiches

A NoCons(z) ¢ F'

A NoCons(f(u1,uz)) ¢ F

A aucune régle applicable

o]

/
-COU'

T uf
T o I IF,U

[ T | ul
ol |1
e, T

Cio
-S,Sq_u {w# f(ur,uz) |we E} :|

[S'U,Eéau {w+ f(zq,2p) |weE"}

|

’C;—NOC’ons(f(ul,UQ)) )

C/+NoC’ons(g;)

L o ]

[T I f(ug, ug)FHNoCons(f(u1,u2))
T’ L F'+NoCons(z)

:C+NoCons(f(u1,u2)) )
1
Cl+NoC’ons(z)

L 1
S, gq]

S\ E!

avec E = {w | NoCons(w) € F A Imgu(f(u1,u2),w)}
et E' = {w| NoCons(w) € Fo A 3mgu(f(xq,xp),w)}

FIGURE 16 — La regle Rq7
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B Exemples

Ezemple B.1. Soit S = [a, enc(x,b),y, << d,c>,b>], voici quelques exemples
de preuves et de leurs applications sur S.

& = ma(mi(azs)) = &[5]=m(m(((d;c),b)))
& = decans, mo(azs)) = &S] = dec(enc(z,b),m(((d,c), b))
&3 = dec(axo, ars) = &3[S] = dec(enc(z,b),y)

Apres normalisation, on obtient les termes suivants :

&[S =c
E[SH=2
§3[ S = dec(enc(x,b),y)

Ezemple B.2. Donnons un exemple de contrainte :
a,b,({enc(a,c),b), enc(d,c) I enc(y,c)

Dans cette contrainte, 'attaquant a la connaissance de 4 messages : a, b,
(enc(a,c),b), enc(d,c) et il doit réussir a construire le message enc(y,c) (ou
y est une variable) & partir de sa connaissance en appliquant une recette (def
4 son ensemble de connaissance. Dans ce cas, I'attaquant peut utiliser
les recettes & = m(axs) ou & = axy. Avec &1, la variable y sera instanciée
par a tandis qu’avec &3, la variable y sera instanciée par d.

Ezxemple B.3. On reprend I'exemple du systéme de contraintes C' défini dans
I'exemple 2.]] et la solution définie dans l'exemple 2.2l Comme C' est sans
annotation, (,&1,&2) est bien solution du systéme de contraintes. Par contre,
si on prend maintenant le méme systéme de contraintes en rajoutant une
annotation :

a,b - o
a,b, (enc(w,c),b) I- enc(y’C)NoPi((enc(a,c),b)) gq - {Z - (x,a)}

alors (o, (ax1,ax1),m (axs)) n’est plus solution du systéme de contraintes

puisque ax3[Ta0] = (enc(a, c),b) ce qui est interdit par 'annotation NoPi(u)
avec le terme u = (enc(a,c),b).
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Ezxemple B.4. Le prédicat des solutions en forme normale est donné par :
Py :Vie[l.n], &l =&. Ainsi toute les solutions de Sp,, (C') seront bien en
forme normale. Si on reprend le systéme de contraintes de 'exemple[2.T]et soit
(0,&1,&2) la solution donnée dans ’exemple alors (0,&1,&2) €Sp,(C).

Voici trois exemples de prédicats qui correspondent & des supports com-
plets pour I’équivalence symbolique. (On ne le démontrera pas car ce ne sont
pas ces supports que nous choisirons au final, néanmoins les preuves sont
faciles & retrouver).

Définition B.1 (Prédicats PN, Penca Pbouc)' Soit C' un SyStéme de con-
trainte. On définit les trois prédicats Py, Penc €t Proue : V(0,&1,...,&n) €
Sol(C),

Py: Vie[l.n],&l=&
Penc: Vi [1..n].3 (60 6.€) €I ta & € St(dec(enc(a, §).50))

Pbouc © Vie [1 n],ﬁ (gavfb) € H2 tq fa € St(&z) A gb € St(ga) A fa # gb
ANl Tio L = &[Tio ]l

Ezxemple B.5. Soit C le systéme de contraintes suivant :

a,b - x

a,b,(enc(x,x),b) I+ y &g ={z=(z,a)}
Soient (0,&1,&2) et (0',£1,&}) deux triplets définis comme suit :

o={x->ay—>a;z—(a,a)}
€1 =ar

&9 = dec(m (axs), dec(m (axs),azrt))

o' ={x > (a,a);y - b;z > ((a,a),a)}
&1 = {axy, ary)

& = dec(enc(ma(axs), axs), m(axs3))
On a (0,&1,&) € Sol(C), (0',£1,&5) € Sol(C) et :

(07 51762) € S’PN(C), (07 51752) € SPEM(C)7 (07 51752) ¢ Spbouc(C)
(0',61,8) € Spy (0),(0,€1,63) ¢ Sp.,..(C), (07, &1, &) ¢ Sp,,,..(O)
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C Preuves des théorémes

C.1 Complétude de Sp,, (C)

Lemme 2.1 (Unicité des solutions du premier ordre). Soit C' un systéme de
contraintes.

, n | (0,&1,..,&,) € Sol(C) Y,
Vo,0',V (&1, ..., &) € 1T ,{ (07 €1, 0 E0) € Sol(C) =>0=0

Preuwve du lemme[2.1. Soit C = (C,,&;) un systéme de contraintes avec C, =
[Ty I+ ug;...; Ty - uy,] et soient (0,&1,...,&,) et (0,&1,...,&,) deux solu-
tions de C. On va démontrer par récurrence sur le nombre n de contraintes
que Yz € Var(C,),zo = zo’.

Pour n =1 : Par définition d’un systéme de contraintes, 17 est clos d’ou :

GlMoll =&l = &[Tl = &[Tioll = &[Te' |l
= U100 = uldl
= VY e Var(uy),zo = xo’

= Vz € Var(C,),x0 = xo’

Pour n > 1 : Soit C) = [Th I+ u1;...;Th-1 - up—1]. Par hypothése de récur-
rence, Vo € C),xo = xzo’ d’ou Va € Var(T,),xo = xo’ (du fait qu'une variable
ne puisse apparaitre dans les membres gauches d’une contrainte que si elle a
été déclarée dans un membre droit d’une contrainte précédente). D’ou :

Ve Var(T,),zo = xvo' = T,o =T,o'
= &u[Tho ]l = &a[Tho' ]l
= Up0 = Upo'
= Va e Var(uy,),z0 = x0’
= Va € Var(T, I+ up),x0 = z0'
= Vz € Var(C,) u Var(Ty, v uy,),x0 = xo’
par ’hypothése de récurrence

= V€ Var(C,),z0 = zo’

On a bien Yz € Var(C,),zo = zo'. Or d’apres la définition des systémes
de contraintes (définition 2.4), 3o = mgu({u = v | (u =v) € &}) tq Dom(a) N
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Var(C,) = @ A CoDom(a) © Var(Co) A Var(&;) € Var(a) u Var(C,) donc
comme o et ¢’ sont des solutions du premier ordre, elles vérifient toutes les
deux &, d’ou :

{a=mQU({U=v!(U=v)€5q})

. / El ! — A ! — 9/
0,0’ solutions du premier ordre = 30,6 tao=afno =a

De plus, comme « est un mgu, alors Dom(«) n CoDom(«) d’ou
Vx e Dom(a), zaa = xa. On a donc :

Vi € Var(C,), o = 10" = Yo € CoDom(a),zo = x0’
o) -

{ CoDom(«) ¢ Var(C,)
= Yy € Dom(a),yao = yao'
car Yy € Dom(«), Var(ya) € CoDom(a)
= Yy € Dom(a),yaal = yaab’
car Yy € Dom(«),yaa = ya
= Yy € Dom(a),yad = yat)'
= Yy € Dom(a),yo = yo'

On a donc Yy € Dom(«),yo = yo' et Vo € CoDom(a),xzo = xo' d’on Vz €
Var(a),zo = xzo'. Comme Var(&;) ¢ Var(a) u Var(C,), on a donc Vz €
Eq,xo = a0’

Conclusion : o =0¢”.

O]

Pour faciliter I’écriture des preuves, nous allons introduire un nouvel outil
sur les termes : les contextes de preuves.

Définition C.1 (Contexte de preuve). Un contexte de preuve, noté &|_|,
est un élément de IT. = T(CuDuU{_}, AX). Soit (&,¢') e T12, on définit £[¢’|
par récurrence sur & :

~VreXz|l|=x

~ VeeN,cl¢'|=¢

- _g]=¢

— VfeCuD, f(&,...&m)lE'] = F(&lE'], - EmlE'])
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Ezemple C.1. Exemple de preuves et contextes de preuve :

&) =mi(m2())
|| = dec({_,b),_)
&3 = ma(azs)
&1[€2] = mi(m2(dec({_,0),_)))
&a[&1| = dec((m1(m2(_)), b), m1(m2(_)))
a2l &11[&3] = dec({m(m2(m2(axs))), b), mi(m2(m2(axs))))

En utilisant le formalisme ci-dessus, on redonne la définition des supports
SPbouc (C) ? SPN (C)’ Spenc (C) :

Définition C.2 (Prédicats Py, Penc, Phouc). Soit C' un systéme de con-
trainte. On définit les trois prédicats Py, Penc €t Proue : V(0,&1,...,&n) €
Sol(C),

PN: Vi€ [ln],&L:ﬁz
Penc: Vi, £ gaaébaga gd tq 51 = galdec(enc(&ngc)’fd)”
Prouc Vi, 3 ga;&bafe tq fz = galﬁblgc“ A gb F_A (gblécJ)[TZU]i’ = §C[TZU:|~L

Lemme 3.1 (Reégles de récriture et Sp,,, ). Soit C = (Co,&;) un systéme de
contraintes avec Co = [Th I+ u1;...; Ty - up]. V(0,&1,...,&n) € Sp,,,. (C), Vi e
[1.n], V&, € I1,, V& € 11,

& =&l&] = &[Tic]ll e T(CUN)

Preuve du lemme[31. Soit C un systéme de contraintes. Soit (o, &1, ...,&,) €
Sp,,..(C). Soit i € [1..n].

Supposons Ia, & 10 & = £l G IAG[Ti0]) £ T(CUN). Comme (0,1, -y o) €
Sol(C), alors &[Ty € T(CUN) et donc &,| & |[Tio ]l € T(CUN) ce qui im-
plique que &[T;0 ]! a été réduit par une des régles de récriture. Donc d’aprés
les régles de récriture, &[Tio]l € T(CUN) = 3¢ e 1L, (Eq, &6, &f) e TP tq -

Gl Tio | = &el dec(enc(&alTio 4, u), w)|[Tio ]

ou

GlTio ]l = &l m((&alTio [V, u)) [ Tio ]}

ou

Gl Tio |4 = Eelma((u, Sl Tio W) [[Tic
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avec
i =&l dec(enc(€q,&e),&p) ) A &y € St(&e) U St(Ey)

ou

i = Ec[ﬂ-l(<£d>£e>)J NEp € St(fe)

ou

i = gclﬂ2(<€ea£d>)J NEp € St(ée)

d’otu1 :
dec(enc(€aTio )b, ), u)\ = £a[Tio )
ou
m({&alTio ]V, u))l = &a[Tio
ou
m2((u, &a[Tic N))) = &a[Tio ||
d’otut
I e e tq & = &e|€p][&a) A EBl&al[Tio]) = &a[Tio N
avec
¢l ] = dec(enc(_, &), &x)
ou
] =m((_ &)
ou
] =ma({&_))
ce qui est en contradiction avec le fait que (o,&1,...,&,) € Sp,,,. (C). O

Lemme 3.2 (Destructeur dans Sp,,, ). Soit C = (Co, &) un systéme de
contraintes avec Co = [T1 I+ uy;...; Ty - uy]. V(0,&1,....&n) € Sp,,,.. Vi €
[1.n],& ¢ T(C,AX) = 3pe[l...|T;|],€ e 11, & e I tq

&i = &l dec(axy, &) | v & = E|mi(axy)| v & = §|ma(axy)]

Prewve du lemme[3.2. Soit C = (C,,&,) un systéme de contraintes avec C, =
[T1 I ug;...; Ty I up . Soient (0,&1, ...,&,) € Sp,,,.(C),i € [1..n]. Effectuons
une preuve par récurrence sur la taille de &; :

Si|&| =1 : Dans ce cas, 3p tq & = axp. & ne peut contenir de destructeur
d'on & € T(C, AX) et donc le lemme est vériié.

Si |&| > 1 : Dans ce cas, soit & € T(C, AX) et donc le lemme est vérifié,
soit & ¢ T(C, AX) et donc on a différent cas possibles :

— &= enc(8a: &)

- &= <€a7£b)
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= & = dec(&a, &)

— & =m(&)

= & =m2(&)
Les cas ou Top(&;) € C sont triviaux. En effet, on sait que & ¢ 7(C, AX)
et Top(&) € C, dou &, ¢ T(C,AX) ou & ¢ T(C, AX). Comme, |&,| < |&]
et |&| < &, on peut appliquer 'hypothése de récurrence sur &, et &, ce qui
vérifie le lemme. Voyons le cas §; = dec(&,,&p). Deux possibilités s’offrent a

nous :
1. & ¢ T(C,AX) ou & ¢ T(C, AX)
2. £, eT(C,AX) et & € T(C, AX)
La premiére possibilité est similaire au cas ot Top(&;) € C : On applique
I’hypothése de récurrence du &, et & ce qui permet de montrer le lemme. 11
reste donc la deuxiéme possibilité : &, € T(C, AX) et & € T(C, AX). Pour
vérifié le lemme, il faut donc montrer qu’il existe p € [1...|T;|] tq &, = az,.

Supposons que ce p n’existe pas : On sait que (0,&1,...,&,) € Sol(C) donc
&[Tio]l € T(CUN). Prenons le cas ou & = dec(&y,&p) -

i[Tioll e T(CUN) = dec(&[Tio [N, &[Tio 1)L € T(CUN)

= 3(uq, up) € T(CUN)? tq &[Tio]) = enc(ua, up)A
&lTioll = up A &[Tio ]l = uq

= 3(&e, §a) €Tl tq §a = enc(e, €a) A Ec[Tio ]l = uan
Ca[Tio |l = ua A &[Tio ]l = ug

car &, € T(C,AX) et Vpe[l...|Ti|], & # azy
= G[Tio |l = &[Tio ]l A& = dec(enc(&e, €a), &)
= (0,&1,--,&) £ 8p,,,.(O)
On a donc une absurdité ce qui permet de conclure que Ip € [1...|T;|] tq &, =

ax, d’ou & = dec(axy,&p). On effectue une preuve similaire pour le cas &;
m1(&a) et & = m2(&) ce qui permet de conclure la validité du lemme. O

Lemme 3.3 (Inclusion de support). Soit C un systéme de contraintes :
- Spbou{: (C) S SPN (C)

Preuve du lemme[3.3. Soit C' un systéme de contraintes.

SPbouc(C) < SPN(C) :
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Soit (o,¢&1, ..., &n) € Sp,,,. (C). On raisonne par I'absurde :

(U,gl, ,gn) ¢S73N(C) = Jitq le * rfz
&i = &alm (&, &e))]

ou

= 34,80, &, Ectq & :£GL7T2(<567€I)>)J

ou

gi = gatdec(enc(gbafc)agc”
T1(< &, & >)[Tio [ = &[Tio

ou

=4 (<&, & >)[Tio ]l = G[Tio ]l
ou

dec(enc(fb, gc)a gc)[ﬂg]l = gb [EO’:H
= 3¢ el tq & = &al el &ol] A &cl&l[Tio ]l = &[Tio
= (O-, 61’ 75”) ¢ Spbouc(c)
On aboutit bien & une absurdité d’ou (0,1, ...,&,) € Spy (C)
SPyouc (C) € Sp.,..(C)

Soit (0,&1,...,&n) € Sp,,,. (C). On raisonne par I'absurde :

(O-, 617 7571) ¢ Spﬁn(‘(c) = 32, §a7§b7£a§d tq 62 = ga[dec(enc(gb,fc),ﬁd)J
= dec(enc(&p, &), &q)[Tio ]l € T(CUN)
par le lemme [3.]]
= dec(enc(&p, &), Ea)[Tio ]l = &[Tio]
= 3 el tq & = &uléelél] A el Tioll = &[Tioll
avec o = dec(enc(_, &), €q)
= (0,81,-,6n) £ Spy,.. (OC)

On aboutit également a une absurdité d’ou (o,£&1,...,&,) € Sp,,. (C) O

Lemme 3.4 (Inclusion de support). Soit C' un systéme de contraintes,
Spun(c) S Spbnuc(c)'

Preuve du lemme[3.4 Soit C' un systéme de contraintes. Soit (0,&1, ...,&,) €
Sp,,(C). Supposons que (0,&1,...,&) ¢ Sp,,,..(C).
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(0,615 :6n) # 8Py, (C) = i€ [1...n],3(6a, &) € IZ, & € T tq & = Eal & &)
ANl [Tio ]l = & [Tioly A&y #
= Jie[l...n],(E1,6c) €I12, (€. Ep) € % tq
& =8alérl = &clép] A B[ Tio]l = Ep[Tio]l
avec 4 = £4,EB = &pl&e) o = &al &) et Ep = &
= (0,81, ,6n) £ Sp,,, (C)
car ép #Ep

On aboutit & une absurdité d’ou (o,&y,...,&,) € Sp,,,.(C). O

Lemme 3.5 (Relation entre Sp,, et I'équivalence statique). Soit C et C’
deuz systémes de contraintes et S, S’ deux séquences de termes de T (C U
N, X). Si(0,&1,...,&n) € Sol(O),

(0',61,...,&n) € Sol(C") et So ~ S'a’, alors :

(Ga 517 7§TL) € Spun(c) had (U,aglv 75”) € Spun(cl)

Preuve du lemme[3.3. Soient C' et C’ deux systémes de contraintes. Soient S
et S’ deux séquences de termes. Soient (0,&1,...,&,) € Sol(C) et (o/,&1,...,&,) €
Sol(C") telles que So ~ S’o.

(0,61,..,&n) €Sp,,, (C) = (0, &1, ...,&n) € Sp,, (C) : On va démontrer que
(0',&1, .., &) vérifie bien le prédicat Py, (définition[3.6). Vi, j € [1..n]%, Y€, &,
e, €4, (supposons que i < 7, le cas j <4 se démontrera par symétrie entre 4
et J)
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i< i<j

gi = ga Lng . ‘51 = Ea[ébJ
gj = fclfdJ Ej = é:c[fdJ
&[To' |l =&l Tjo' &[Tjo' |} = &l T]o" ]l
car T; € Tj
1<7
_ ) &i=8l)
gj = fc[ng

&lTjoll = &l Tjo ]

car So ~ S'o d’ou Tio ~ T;J,

i<
- gz = éalng
gj = fclﬁdJ

&[Tioll = &a[Tjo |l
car |T;| = |T3| et max{j | az; € &} < [T}
=& =84
car (0,&1,...,&,) € Sp,,, (O)
= (0',&1,...,&,) €Sp,,, (C")

D’ou (o,&1,...,&n) € Sp,, (C) = (¢/,&1,...,&,) € Sp,,, (C'). La preuve de
I'implication gauche est donnée par symétrie de cette preuve.
Conclusion : (0,&1,...,&,) € Sp,,, (C) < (0',&1,....,&n) € Sp,,,, (C"). O

Lemme 3.6 (De Sol(C) a Sp,,(C)). Soit C' un systéme de contraintes.
V(0,&1,...,&n) € Sol(C),3(&], ..., &) e lT" tq (0,&L, - .., &) € Sp,,, (C).

Preuve du lemme[3.6. Soit C un systéme de contraintes sans annotation et
soit (0,&1,...,&,) € Sol(C). On veut démontrer que :

3(517 76&) tq (0-7517‘ . )5;1) ESPun(C)

Intuitivement, la démonstration va consister & donner un algorithme qui
permet de supprimer les doublons de preuve du type &,[To ]| = &[T o]l avec
&, # & en les remplacant par une unique preuve.

Soit (0,&1,...,&,) € Sol(C). Pour un terme quelconque u, on définit
I’ensemble suivant :

Pfl:-wfn (u) = {5 ell | Jie [172] tq£ € St(éz) A g[Tmax(C)U]i = U}
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P, ¢, (u) est un ensemble de preuves disjointes (donc si la preuve § apparait

plusieurs fois dans (0, &1, .., &), elle n’apparait en revanche qu’une seule fois
dans Pz, ¢, (u)). On définit une mesure ||P|l¢, . ¢, par:
1Plle,gn = D max(|Pg,..¢,(w)]-1;0)
ueT (CUDUN)

ol |Pe, ¢, (u)| est le cardinal de 'ensemble Py, ¢ (u).
IP|le,,...e. est trivialement toujours positive et bornée (aucune preuve
infinie). Montrons maintenant la propriété suivante :

V(0,15 --,86n) € SOl(O), |IPlle,...en =0 = (03615, 6n) €SP, (C) - (1)

Supposons donc que (0,&1,...,&,) ¢ Sp,,, (C) :

(0,61, 6n) £ 8p,, (C) = 3(i,§) € [1...n]? 3 € St(&), 3¢ € St(&)) tq
(Lol =¢[Tijoling#¢
= Jue T(CUDUN)tq¢[Tioll =& [Tjoll =uné+¢
= f € P&’._,,gn(u) A 5, € P&,...,En (u) /\45 * {I
= Py, (u)] 22
= max(|P,, ¢, (u)|-1;0)>1
= [|Plle;.,...¢, #0

On a bien [|P|l¢,... ¢, = 0= (0,&1,...,&) € Sp,,, (C). Clest cette propriété
qui nous permettra de conclure le lemme. On va en effet démontrer que
V(0,&1,...,&n) € Sol(C),3(&1,...,&,) € II™ tq (0,&],...,&,) € Sol(C) A
HPH&LW% =0. Et donc (0,&1,...,£,,) € Sp,,, (C) d’aprés la propriété .

Soit (0,&1,...,&) € Sol(C) et soit :

(Brs.-.Bn) = argmin  {[|Pllg, ¢ | Ac(&l,---.6,) =0}
(€1, )Sol2(C)

Supposons que ||P||g, .. 5, >0 (sinon aucun intérét). De ce fait, on sait
qu’il existe ue T(CUDUN) tq P, 3, (u) > 1.
Notons min(¢) = min{i | £ € St(&;)} et soit By € Pg, ... g, (u) telle que :

V¢ € Pg, . g, (u), min(By) <min(&") AVy € St(50), Y[ Tmaz (C) ] # u

Intuitivement, By est une preuve de Pg, g, (u) dont aucun de ses sous-
termes ne démontre u et qui peut s’appliquer sur les mémes contraintes que
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toutes les autres preuves qui démontrent u. L’existence de [y est démontré
par le fait que Pg, g, (u) est un ensemble fini.
Soit F' la fonction récursive définie sur II par :
1. F(ax;) = ax; st axi[Tme(C)o]l # u
2. F(ax;) = 0Bp si axi[The (C)o]l =u
3. F(f(at,...,an)) =f(F(a1),...,F(ayn))si f(ai,...,an)[Tmea(C)o]l #u
4. F(f(ala s aam)) = ﬁO si f(ala s 7am)[Tmaz(C)0‘]i =Uu
Veérifions dans un premier temps que Vi, 3;[T;0]l = F(5;)[Tio]l. Soit
i€ [1..n], on effectue la preuve par récurrence sur la taille de £3;.
Cas |3;] =1 : Dans ce cas, (3; est réduit & un axiome que 1’on supposera
étre ax,. Deux nouveaux cas s’offrent a nous :
— si azp[Tio ]l = u, alors :
azp[Tio |l = u= axy € Pp, .. 5, (u)
= min(fy) > min(ax))
par définition de (g
= Bo[Tiocll =u
= F(8;)[Tioc|l = Bi[Tio ]}
= si azp[Tio |l # u, alors F(8;) = §; d’ou F(3;)[Tic]l = Bi[Tio ]l

Cas |B;| > 1 : Dans ce cas, Top(f3;) est soit un symbole de fonction. Sup-

posons [3; = f(aq,...,ay). Deux nouveaux cas s’offrent a nous :
—si f(aa,...,am)[Tio]l =u alors :
flag,...,an)[Ticll =u= f(oq,...,qu,) € Py, . g, (u)
— min(fy) > min(f(ar, . ., am))

par définition de Gy
= [o[Tic]l =u
= F(8)[Tic]l = Bi[Tio ]l
—si f(oa,...,am)[Tio ]l # u, alors :
BilTioll = f(eu,...,am)[Tic]l
= fla[Tioc i, ..., am[Tic L)1
= f(F(on)[Tic ]}, ..., Fam)[Tioc|N)]
par hypothése de récurrence
= f(F(a1),..., F(am))[Tic]l
=F(B)[Tic |l
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On souhaite démontrer que (o, F'(31), ..., F(8,)) € Sol(C). On sait déja
que Vi € [l.n],F(5)[Tic]l = Bi[Tic]l = wio. Il faut donc vérifier que
(0,F(B1),...,F(Bn)) satisfait les équations de &;. Comme (o, f1,...,0,) €
Sol(C'), alors o vérifie les équations de &;, ce qui est donc également le cas
pour (o, F(31),...,F(B,)) puisque o ne change pas. Il reste donc a vérifier
que (o, F(f1),...,F(By)) vérifie les annotations de C :

On effectue une preuve par récurrence sur ;.

Cas |B;| =1 : Dans ce cas, §; est réduit & un axiome que 'on supposera

étre ax,. Deux cas s’offrent a nous :

— sl axp[Tio ]l # u alors F'(axp) = axp. f; vérifie trivialement 1'ensemble
des annotations puisque (o, 01, ..., 5y) € Sol(C).

— si axp[Tio ]l = v alors F'(axy) = fp. D’aprés la définition des systémes
de contraintes annotés I'ensemble des annotations NoCons(v),
NoPi(v),NoAz(v) présentent sur la i-éme contrainte sont également
présente sur la min(fy)-éme contrainte. 3y vérifie donc ces annotations.
Il reste a vérfier pour les annotations NoDec(v). Or d’aprés la définition
des systémes de contraintes annotés, on a : si NoDec(v) € Ann;(C),
alors Vj < i, NoDec(v) € Ann;(C). Comme min(fFy) < min(F;) d’ou
si une annotation NoDec(v) est présente sur la i-éme contrainte, elle
est également présente sur la min((p)-éme contrainte d’on [y vérifie
I’annotation NoDec(v).

Cas |B;| > 1 : Supposons que 3; = f(aq,...,qny). Deux cas s’offrent a

nous :

—si flag,...,an)[Tic]l = u alors F(aq,...,qny) = B. Pour les mémes
raisons que précédemment, 3y vérifie ’ensemble des annotations.

—si f(aa,...,am)[Tio ]l # u, alors F(aq,...,am) = f(F(a1),...,F(am)).
Par hypothése de récurrence, pour tout j € [1...m], F(«a;) vérifie
les annotations. Il ne faut donc s’intéresser qu’a la valeur de f. Sup-
posons que f = dec, on a donc F(3;) = dec(F(a1),F(am)), avec
F(a1)[Tio]l = a1[Tio]l. Supposons maintenant par I'absurde que
F(B;) ne vérifie pas une annotation NoDec(v) alors, F(ay)[T;o] =
vo. Mais comme F(aq)[T;o]) = a1[Tro]l, alors aq[To]) = vo. D’ou
(i ne vérifie pas 'annotation NoDec(v) ce qui est absurde puisque
(0,0B1,...,0:) € Sol(C). D’ou F(3;) satisfait les annotations NoDec(v).
En suivant un raisonnement similaire, on peut démontrer que F'(5;)
vérifie également les annotations NoAz(v), NoCons(v), NoPi(v).

Conclusion : On a donc bien (o, F'(81),...,F(8,)) € Sol(C)

Voyons maintenant la valeur de ||P||p(g,),... r(s,) : Tout d’abord, comme
on a remplacer toutes les sous-preuves & telle que &[T (C)o ]l = u par By
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et que Vv € St(50),V[Tmaz(C)N # u, alors Ppg,y . ps,)(w) = {Bo} d’ou
|Pr(81),....r(ga)| = 1
On va démontrer que Yv € T(CUDUN),|Ppa,),... r(s,) (V)| < |Pg,.....5, (V)] :
Soit {v1,...,%} = Ps,.... 3, (v). Montrons tout d’abord que

V€ € Preay,..r)(0):E € {F(m);- s F(m)}

Soit 5 € PF(51)7---,F(/37L)(U)’ die [1 .. n] tq g € St(F(ﬁl))/\g[Tmax(C)O']l =
v. Par récurrence sur la taille de 3;, on a :

Cas |Bi|=1: On a f3; = azp. Deux cas s’offrent a nous :

— Siaxp[Tio]l # walors F(axy) = ax, d'ou = ax), avec axp[Tio|l =v=u
d’ou az, € P, ..., (v) dou e {F(m);...;F(m)}

— Si axp[Tio )l = uw alors F(axy) = fy. Comme [y € St(B1,...,0), alors
£€Pg . p,(v). Or on sait que VG e St(fy),B=F(B) dou F(£) =¢ et
donc § € {F(m1);...; F(m)}-

Cas |Bi|>1:On a f; = f(ai,...,an). Deux cas s’offrent a nous :

— Si faa,...,am)[Tio]l = u alors F(f;) = By et on se retrouve dans le
méme cas que az,[T;0] = u.

— Si f(aq,...,am)[Tio]l # w alors F(5;) = f(F(a1),...,F(am)). Par
hypothése de récurrence, on sait que Y& € St(F(;)),&{[Tmaz(C)o]l =
v=>E&e{F(v1);...,F(v)}. Il reste donc a vérifier pour le terme £ =
F(;). Or on sait que 3;[Tio]l = F(B3;)[Tic]l d’ou f; €e Py, . g, (v).
Conclusion F(3;) e {F(71);...; F(v)}.

Conclusion : Y¢ € Ppg,). . r(3,)(v),§ € {F(7);---;F(m)} ce qui im-
plique que [Ppa,).... p(s,) (V) < {EF(1);- - F(v) H Aot |Ppeg,)....p(.) (V)] <
|Pa,...8, (V)]

Conclusion : V(0,&1,...,&,) € Sol(C),3(&1,...,8,) tq (0,8,...,&,) €
Sp,, (C). O

Théoréme 3.7 (Complétude de Sp,, ). Pour des systémes de contraintes
sans annotation, Sp,, € S comp-

Preuve du théoreme[37. Soient C' et C' deux systémes de contraintes sans
annotation et soient S et S’ deux séquences de termes. Montrons tout d’abord
I'implication droite du théoréme.
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(S,0) ns (57,C") = (S,C) »5P (S',C") : Soit (0,&1, ..., 6n) € Sp,,, (C).

Sp. (C) € Sol(C) s (00, &0) € Sol(CT)
{ (5.C)m, (5,01 =7 tq{ So~ 8"

/ (0—,7517"'757» ESPun(C,)
= Jdo’ tq { S5 0 S

par le lemme [3.5
D’ou V(0,&1,...,&n) € Sp,, (C),30" tq (0/,&1,...,&n) € Sp,, (C') A So ~ S'o".
Par symétrie, on démontre que V(o', &1, ..., &) € Sp,,,, (C'), 3o tq (0,81, .., &n) €

Sp,. (CYASo~S'a".
Conclusion : (S,C) ~57 (S',C").

On montre maintenant l'implication gauche du théoréme :
(5,0) m (5',C") = (5,C) 57 (5,C") :

Soit (0,&1,...,&,) € Sol(C) :

(0,61,...,&) € Sol(C) = 3(&1,...,&,) ta (0,81, ...,&,,) €Sp,, (C)

par le lemme [3.6
= 30" tq (¢',¢1,...,£,) €Sp,, (C'YASa ~S'a’
car (S,C) ~57 (S'.C")

Or Vi,&[Tio ]| = €[ T;0 )] puisque méme solution du premier ordre. Comme
So ~S'0" = Tio~T/o', ona Vi,&[T/ o'l =&[T]o']l. D’ou (0',&1,...,&,) €
Sol(C") puisque C et C’ sont sans annotations.

On a donc V(0,&1,...,&,) € Sol(C),30" tq (o/,&1,...,&,) € Sol(C"). Par
symeétrie, on démontre que V (o', &1,...,&,) € Sol(C'), 3o tq (0,&1,...,&n) €
Sol(C).

Conclusion : (S,C) ~g (S',C"). O

C.2 Complétude et correction des régles de réduction

Un des gros problémes a gérer est 'introduction des annotations. Ces
annotations sont trés utiles car elles permettent de restreindre explicitement
les solutions & considérer mais d’un autre coté, elles ne doivent pas étre
disposées n’importe comment sur un systéme de contraintes. Nous définissons
donc la propriété suivante sur les couples (S, C), (S’,C") qui devra toujours
étre vérifiée.
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Définition C.3 (Couples systéme de contraintes/séquencs adéquats). Soient
C=(Trur,....Th ik up],&) et C" = ([T] I+ uy,..., T - uy], &) deux
systémes de contraintes et soient S et S’ deux séquences de termes de T (CuU
N, X,). On dit que (S,0),(S’,C") sont adéquats ssi Vo,o',V(&1,...,&,) €
" tq :

- So~ 80’

—~ Vie[l.n],&[Tioll = uio A&G[T] o' = ulo’

— o satisfait & et o' satisfait &,
alors Vi e [1.n],VpeN,

1. pour toute annotation NoX (u) € Ann; ,(C') non satisfaite par (o,&1, ..., &),
il existe une annotation NoX (u’) € Ann; ,(C") non satisfaite par (o, &1, ..., &,).
2. pour tout annotation NoX (u”) € Ann; ,(C") non sastisfaite par (¢’,&1,...,&,),
il existe une annotation NoX (u) € Ann; ,(C') non satisfaite par (o,&1,...,&,).

Remarquons que deux systémes de contraintes sans annotation vérifient
trivialement ces propriétés. Nous montrerons de plus que la propriété d’adé-
quation est invariante par application de nos régles, si bien que nous n’avons
a considérer que des systémes adéquats.

De plus, bien que les propriétés énoncées dans la définition [C.3 soient
assez longues, elle ne font qu’énoncer une symétrie entre les annotations sur
les deux systémes de contraintes.

Ezxemple C.2. Reprenons les systémes de contraintes définies dans I'exemple
3.3l Prenons o =0’ = Id et (&1,&2) = (az1, (ax2,ax3)). On a bien les proprié-
tés :

~ So ~S'o’

— &[So]l =(a,b) =uyo et &[S'd']l = (a,b) = ujo’

— &S]l = (a,b) = ugo et §[S'0"]) = (a,b) = uyo’

— o et o' vérifient les équations de &, et &£ (trivial vu qu'ils sont vides).

’ N .
Pourtant, on le terme af” sur la deuxiéme contrainte de C" avec NoAz(a) €

F’. Donc d’aprés la propriété, il devrait y avoir également sur le terme a’” de
la deuxiéme contrainte de C', une annotation NoAz(u) € F telle que uo = ao,
ce qui n'est pas le cas. Les deux couples (S,C),(S’,C") ne sont donc pas
adéquats.
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Lemme 4.1. Soient C,C’ deux systémes de contraintes et S, S’ deuz sé-
quences de termes de T(CUN,X,) avec (S,C),(S",C") adéquats. On a :
Yo, 0! V(Er,. .. En) €I V(E, ... 1) eII", si:

~ So~ 80’

- Vie[l.n],&[Tioll =uio A& [T} o']l = ujo’

— o vérifie & et o' vérifie &
alors on a :

(0,&7,...,61) € Sol(C) = (d',&1,...,£) € Sol(C")

Preuve du lemme [ Soient C = ([Ty - ul;... . T, - ufn],&,),C" = ([T}
u’lF{;...,T,'L - u;LFTI‘],Sé) deux systémes de contraintes et 5,5’ deux sé-
quences de termes de T(Cu N, X,) avec (S,C),(S’,C") adéquats. On a :
Vo,0' YV (&1,...,&) eI tq :

— So~ S0’

— Vie[l.n],&[Tioll = uio A&G[T] o' = ulo’

— o vérifie & et o' vérifie £
On va montrer un seul sens de l'implication ('autre sens s’effectuant par
symeétrie) :

Supposons que (0,&],...,&),) € Sol(C), on va démontrer que (o’,&],...,&),) €
Sol(C").

{ vie L] &lToll =wio o ) almols = €[To )

(0,&,...,¢),) € Sol(C)
= Vie[l...n],&[T o'l = &[T/ o))
car So ~ S0’
= Vie[l...n],&[T/ o'l = u.o’

De plus, on sait que o’ vérifie £,. Il reste donc a vérifier (07,1, ..., &) vérifie
bien les annotations de C".

Supposons par 'absurde que (0/,&1,...,£)) ne vérifie pas une des anno-
tations de C’. D’aprés la définition des systémes adéquats cela implique
qu’il existe une annotation dans C' qui n’est pas satisfaite par (o,&1,...,&),)
ce qui est absurde puisque (o,£],...,&],) € Sol(C).

Conclusion : (o/,&1,...,&) € Sol(C")

50



Dans la partie principale du rapport, nous avons énoncé une définition
des régles adéquates. Néanmoins, pour un soucis de place, nous n’avons pu
en donner qu’'une version simplifié. Dans cette section, on va redonner la
définition compléte de régles adéquates ainsi que I’énoncé du théoréme [1.2]
Sur la figure[1] (S1,C1) est la simplification de (.S, C) restreint aux solutions
Sp,.ar(C). De méme, (S7,CY) est la simplification de (S’, C”) restreint aux
solutions Sp,, »p(C"). Néanmoins, toute simplification n’est pas possible (si-
non on simplifierait toujours vers 1). C’est pourquoi, chaque simplification
est paramétrée par deux fonctions F et G telles que si C', C’ ont n contraintes
et Cq, C] ont m contraintes, alors

F: 11" - 1™ G I - 11"

Définition C.4 (Simplification adéquates). Soit une simplification de ((.S,C'), (S’
,C")) restreint aux support Sp,, Ap(C) et Sp,, rp(C") vers ((S1,C1), (51,C1))
définie par F et G. Supposons que n est le nombre de contraintes de C, C’
et m celui de Cy,C]. F et G sont adéquates par rapport o P ssi elles vérifient
les propriétés suivantes :

1. F(SQ,’PUTL/\'P(C)) c SOlQ(Cl) et F(Sg,pun/\p(cl)) c SOZQ(C{)

2. G(SQJDun(Cl)) c SOZQ(C) et G(SQ”PM,L(C{)) c SOZQ(C,)

G(&1,---,&m) € Sola(C)n Solp (C") A So ~ S’

=

(€15---,&m) € Sola(C1) N Solz (CF) A St~ S’

avec 0 = Ao o G(&1,....&mn) et 0’ = Ao G(&1,. .., &m)
et a=Acy (€150 0,8m) et @’ = Ao (§1ye 5 6m)-

4. Y(&1,. . &) €S2, P (C)US2 P, Ar(C'),
F(gl, e 7£n) € SOlQ(Cl) n SOlQ(C{) N 5101 ~ S{a

=

(&1,...,&n) € Solo(C) n Soly (C") A S ~ S'o”

avec 0 = Ao (&1,...,&) et o' = Aer (&1, ..., &)
et a=Acy 0 F(&1y...,6n) et @' = Ay o F(&1,...,6n)-

Définition C.5 (Regles adéquates). Soient C, C’ deux systémes de contrain-
tes et soient S,S” deux séquences de termes de T(CUN, X,). Une régle de
réduction de contraintes R est dite adéquate par rapport a (S,C), (S',C") si
elle suit le modéle de la figure[l| et si :
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— Fi et G1 sont adéquates par rapport a P.
— F5 et G5 sont adéquates par rapport a 1P.

, 1Oy ada (S1,Ch), (S7,C1) adéquats
(S,0), (5", C") adéquats :>{ (55, ). (S} CL) adequats

Théoréme C.1 (Complétude et correction des régles de réduction). Soient
C et C' deux systémes de contraintes et soient S et S’ deur séquences de
termes de T(C U N,X,) tels que (S,C),(S',C") soient adéquats. Soit R
une regle de réduction de contraintes adéquate par rapport a (S,C), (S',C").
Alors, pour tout ((S,C),(S’,C")) ~T {((S1,C1),(S],C))); ((S2,Cy),
(55,C2))}
SPun QI V1
(S,C) NfPun (S’,C’)@ (Slacl) NfS‘ (S17CI)
(S2,Ca) »7m (85,C5)
avec (S1,C1), (S1,C1) adéquats et (S2,Ca), (S5, CY) adéquats.

Preuve du théoreme [C. Soient C' = ([Ty - ut', ..., T, - ufr],&,) et C' =

([17 + u’lFll, LT u%F*’L],S,;) deux systémes de contraintes et soient S et
S" deux séquences de termes de T(CUN, A&,) tels que (S,C), (S",C") sont
adéquats. Soit R une régle de réduction de contraintes adéquate par rapport
a (S,0),(S",C"). Soient (S1,Ch),(S],C1) et (S2,C2),(S5,C%) tels que :

((570)7 (S,7C,)) ~ T {((ShCl),(Si;C{)), ((52702)7 (Sévcé))}

Montrons tout d’abord 'implication droite = :

Supposons que (S,C) NS Pun (8", C"). Soit (0,&1,...,&n) € Sp,, (Ch).
Comme Fj et G sont adéquates par rapport a P, P’, alors :

(0’,51,... ,fm) ES’pun(Cl) = (O’,Gl(fl,... ,fm)) € SOZ(C)
car prop. 2 de la def. [C4]

= 3(617 et 7€7’”L) € Hn tq (0—7617 ctt 757’1) € Spun(C)
car th. 3.6l

= 30’ tq (0',&1,...,&) €Sp,, (C'YASo ~ S'o’
car (5,C) NS Pun (s',ch

= (o', G1(&1,...,&n)) € Sol(Ch)
par le lemme [I 1] et (S,C), (S',C") adéquats

Rappelons rapidement les résultats obtenus jusque 1a :
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= (0,&;,---,6m) €Sp,, (C1)

a (U7G(§1a cee 7£m)) € SOZ(C)

— (0!,G(&1,. .., &m)) € Sol(C)

- So~ 80’

Donc d’aprés la propriété 3 de la définition on a Sio ~ Sio et
(0',&1,. .., &m) € Sol(C]). Le lemmepermet de conclure que (0,&1,...,&m) €
Sp,,, (C1) implique (¢/,&1,...,&n) € Sp,,. (C1).

Onadonc: V(0,&1,...,&,) €Sp,, (C1),30" tq (6',&1,...,&,) €Sp,, (CA
Sio ~ Sio’. Par symétrie sur (S,C),(S',C"), et sur (S1,C1),(S7,C1), on
montre que V(o',&1,...,&,) €Sp,, (C1), 3o tq (0,&1,...,&,) €Sp,, (C1) A
Sla ~ S{O".

Dot (S, C) w37 (S,C") = (S1,Cy) ns7en (S),CY)

- R . S
On utilise exactement la méme preuve pour démontrer que (S, C) ~g5 "

(S',C") = (Sa,Ca) ¥57um (Sh,CL). 1 suffit de remplacer P, P’ par /P, P,
(51,C1), (S7,CY) par (S2,C2), (S5, C4) et enfin Fl,Fl’1 par Fg,Fz’l.
Conclusion : s
(57 C) NSP“” (S,7 C,)
=
(S1,C1) w7 (89,01)
(S2,Ca) w7 (53, Ch)

Montrons maintenant 'implication gauche <« :

Supposons que (1, C1) %7 (S1,C1) et (S2,Ca) %" (S5, C3).
Soit (o,&1,...,&n) € Sp,, (C). Supposons dans un premier temps que
(07 517 <o 7‘5”) € SPunAP(C)'

(0,&1,...,80) €Sp, Aap(C) = (0,F1(&1,...,60)) € Sol(Cy)
(prop. 1 de la def.
= 3(¢,...,¢&) el tq (o,8,...,£) €Sp,., (C1)
car th.
= 30’ tq (0',&],...,€) €Sp,, (C])
ASio ~ Sio’
car (S1,C1) 57 (S5, C1)
= (o', F1(&1,...,&)) € Sol(CY)
par le lemme [Ld] et (S,C), (S,C") adéquats
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Rappelons rapidement les résultats obtenus jusque la :
= (0,&1,--,6n) €Sp,ap(C)
- (U,Fl(fl, Ce 7&1)) € SOl(Cl)
(o, Fi(Er,..., £4)) € Sol(CY)

~ Syo~Sio’

On peut donc appliquer la propriété 4 de la définition [C.4 d’ot So ~
S'o’ et (0/,&1,...,&,) € Sol(C'). Le lemme permet de conclure que
(0,¢1,...,&n) € Sp,,, (C) implique (¢',&1,...,&,) € Sp,,, (C).

On adonc V(0,&1,...,&,) € Sp,,ap(C) = F0" tq (¢',&1,...,&n) € Sp,,, (C)A
So ~S8'o’.

Une preuve symétrique en remplagant P par P, (S1,C1), (S1,C]) par
(S2,C2), (S5,C%) et enfin Fy, Fy' par Fy, Fy! nous permet de démontrer
que V(0,&1,...,&) € Spy, A (C) = 30" tq (0',&1,...,&n) €Sp,, (C')ASo ~
S'o’.

Comme Sp,, (C) =Sp,, rp(C)8Sp, A-p(C),onadonc: V(o,&1,...,&,) €
Sp,. (C), 30" tq (o', &1, ..., &) €Sp,,, (C')ASo ~ S'a".

Par symétrie sur (S,C),(S’,C"), la preuve précédente nous permet de
montrer que Y (o', &1,...,&,) €Sp,, C' o tq (0,&1,...,8,) €Sp,, (C)ASo ~
S'o’

Conclusion :
(51,Ch) NfP"" (51,C1)
(S2,C5) NfP"" (S3,C3)
=

(S,C) w57 (S7,C")

C.3 Vérification des propriétés des régles

Il nous faut démonter que pour I’ensemble des régles énoncées dans I’an-
nexe[A.2] pour tout (S,C),(S’,C") vérifiant les conditions de R, R est adé-
quates par rapport a (S,C), (S’,C"). Un des gros problémes de ces preuves
est qu’elles sont faites au cas par cas et comme de nombreuses régles ont été
énoncées, la taille de cette section est vite devenu trop imposante (environ
40-50 pages de preuves) et les preuves en elles-mémes sont devenues trés ré-
pétitives. Ce probléme vient du fait que nous avons dans un premier temps
établi des régles qui collent parfaitement aux prédicats cryptographiques
utilisés. En ce sens, nous avons préféré créer de nombreuses régles simples,
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compréhensibles et qui sont correctes sans essayer de les généraliser au maxi-
mum. Cela a pour conséquence qu’au sein des preuves, de nombreuses choses
se répétent. Un des objectifs futurs sera donc de réduire le nombre de régles
utilisés et de les généraliser.

Néanmoins, pour donner un apercu de ce & quoi ressemble ces preuves,
nous allons donner la preuve de vérification de la régle R;.

Preuve : Vérification de la régle Ry. Soit ¢ la contrainte sur laquelle la régle
Ry s’applique. Définissons dans un premier le prédicat de cette régle :

P Top(&i) = f

Voyons maintenant les fonctions Fi, Gy, Fb, G :
— Fl I — Hn+1 avec Fl(fl,.. . ,fi_l,f(al,ag),&q.l,. . ,fn) =
(517"'7§i—17a17a2>£i+17'-'7&1)'
- G1 :Hn+1 — II" avec G1(§1,.. . ,fi_l,al,ag,&q.l,... ,fn) =
(&1, &im1, fan, 02), 841, -+, 6n).
- Fy=1d
- Go=1d

Démontrons dans un premier temps que F'(Sap,,Ap(C)) € Solz(Ch) -
Soit (,&1,...,&i-1, f(a1,02),&is1,- -, &n) € Sp,,ap(C), puisque f € C, on
a:

flan,2)[Tic ]l = f(t1,t2)0 = f(a1,2)[Tic ]l = f(t10,t20)
= a1[Tio ]} =t10 A ag[Tio]l = tao
D’ou o solution du premier ordre de (&1, ...,&-1, a1, a2,&41,-..,&,). On

va vérifier que o vérifie les équations rajoutées { f (v1,v2) # f(t1,t2) | f(v1,v2)
E}. Soit f(v1,v2) € E. On a :

m

f(v1,v2) € E= NoCons(f(vi,v2)) € F;
= Vje[L.n],Vf(&,&) € St(&), f(&, &) Tjoll # f(vr,v2)0
= f(ar,a2)[Tio |l # f(v1,v2)0
= f(t1,t2)0 # f(v1,v2)0
(3)
Donc d’apreés [3 o vérifie bien les équations de Cj.

Il reste donc a vérifier que (o, F'(&1,...,&,)) vérifie les annotations de
(. L’ensemble des annotations déja présente dans C' et qui sont reproduites
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dans C7 sont trivialement vérifiées puisqu’aucune nouvelle sous-preuve n’est
créée. Conclusion : (o, F'(&1,...,&,)) € Sol(Ch).
Par symétrie, on démontre également que F'(Szp,,p(C")) € Sol(CY).

Démontrons maintenant que G(Solz (C1)) <€ Solz(C) : Soit (o,&1, - -+, &i-1,
0417052,&'4.1, e ,fn) € SOlQ(Cl) On a:

{ Ozl[TiO']J, = t10'

wo[Tio]l =ty = f(@1[Tioll o[ Tiall) = f(hio, t20)

= f(au[Tio]l,a2[Tic]l) = f(t1,t2)0
= f(on,a2)[Tio]l = f(t1,t2)0

car feC
D’ou o solution du premier ordre de (&1,...,&i-1, f(a1,02),&iv1, -+, En).
o vérifie trivialement les équations &, de C puisque &, € 5;. Il ne reste plus
qu’a vérifier (o,&1,...,&-1, f(a1,02),&+1,- - .,&,) vérifie les annotations de
C'. Or la seule sous-preuve que 'on a créé est f(aq,a9) et aucune annotation
n’est rajouté en passant de C1 a C'. Doncsi (0,&1, ..., &-1, f(a1,@2), 41y -5 &n)

ne vérifie pas les annotations, cela ne peut étre dit qu’a la preuve f(aq,az).
Supposons qu’il existe NoCons(f(v1,v2)) € F; tq f(a1,a2)[Tio ]l = f(vi,v2)0
et raisonnons par ’absurde. On a :

flan, 2)[Tio |l = fvr,v2)0 = f(t1,t2)0 = f(v1,v2)0
= Imgu(f(t1,t2), f(v1,v2))
= f(UhUQ) )

Or o vérifie les équations de &) = E,u{f(v1,v2) # f(t1,t2) | f(v1,v2) € E}
d’otur :
f(vr,v)o # f(t1,t2)0
Il y a bien une absurdité d’ou (o, &1, ..., &1, f(a1,02), &1, - - -, &n) véri-
fie les annotations de C'.
Conclusion : G(Sol2(C1)) < Solz(C).
Par symétrie, on démontre également que G(Solz(C7)) < Solz(C").

On va maintenant démontrer que si (S,C), (S’,C") sont adéquats alors
(S1,Ch), (S, C1) sont adéquats également : Soient o, 0" et (&1,...,&i-1, a1, 2,
vty &n) €™ tq
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— S0~ Sio’

- Vje[l...i-1Juli+1...n],§[Tioll =ujo AT o] =}
— aq[Tioll =tioc Aay[T]o']} =tio’

as[Tio ]l = tao AT} 0']| = tho'

— o vérifie 5; et o’ vérifie 5;,

Supposons qu’une annotation NoX (u) n’est pas satisfaite par (o, &1, ..., &1,

a1, 09,841, ..,&,) alors NoAz(u) n’est également pas satisfaite par

(0,81, ., &-1, f(a1,02),&41, - - -, &) puisqu’on ne supprime aucune sous-
preuves. Or comme (S, C), (S",C") sont adéquats, cela implique qu'il existe
une annotation NoX (u") qui n’est pas satisfait par (o,&1,...,&-1, f(a1,a2),
Eivly--,En). Soit NoX (u') n'est pas satisfait a cause d’un sous-terme de
(&1,--5&-1, 1,009,841, --,&n) soit a cause de f(ajq,a9). Dans le premier
cas, on aura bien que NoAz(u') n’est pas satisfait par (o/,&1,...,&-1, a1, a9,
&iv1y---,&n) ce qui vérifie la propriété des systémes adéquats. Dans le second

cas, seul une annotation NoCons(u') peut en étre le cause. Or on a vu précé-
demment que di aux équations ainsi qu’au fait que NoCons(f(t1,t2)) ¢ F;,
une telle annotation NoCons(u') ne pouvait exister. On a donc bien que les
systémes (S,C), (S',C") sont adéquats.

On va maintenant démontrer la propriété 3 de la définition [C.4]: Suppo-
sons que :

(Gv 517 CI) gi*lvab a2>§i+17 cee 7£n+1) € Spun(cl)
(0-,7617 v 7£i—17f(a17a2)7£i+17 oo 7£n+1) € SOZ(C,)
So ~ S'o’
Démontrer Sjo ~ Sjo’ est trivial puisque S = S et S’ = S]. Il reste
donc & montrer que (0,1, ..., &-1, a1, 02,841, ..,En+1) € Sol(C]). Comme
(0',&1,..., &1, fa1,2),&iv1, - -, €ni1) € Sol(C”), alors :

flar,a)[ T’ = f(ty,t5)0”

= f(tlo-a tQO-)
D’ou ay[T}o']l = tio" et as[T/0o']l = tho'. De plus, Pensemble des annota-
tions NoCons(f(v1,v})) € F; sont vérifiées par (¢/,&1,...,&i-1, f (a1, a2), &1,
coy&nar) Ao Vf(vy,vh) € B f(vl,vh)o" # f(t’l,}f'g). De plus, o’ vérifie les
équations de & d’'ott o’ vérifie les équations de 5; . Il reste & vérifier que les

annotations sont vérifiees. Or (S1,C1), (S7,C1) sont adéquats. Donc d’aprés
le lemme [A.1] :

(o' &1, &ict, 1,00, 841, - - -, &) € Sol(CY)

o7



La démonstration de la propriété 4 de la définition est similaire a
celle de la propriété 3 (utilisation du lemme [4.1).

On a démontrer ’ensemble des propriétés pour Fj,Gp. 11 faut encore
démontrer les mémes propriétés pour Fy et Gy sont adéquats par rapport a
7P. Démontrons en premier lieu que F5(S2p,, P (C)) € Sol(Cy).

Soit (o,&1,...,&n) € Sop,,ap(C) d'ou Top(&) # f. De plus, comme
(0,61,...,8&n) € Sap,, (C), alors Vj e [1...n], V¢ € IL,, V& € I1, &5 = &4 & | A
fb[TZO']J, = f(tl,tg)a = fb = §Z D’ou (O’, fl, ce ,fn) vérifie NoCons(f(tl,tg))
et donc (0,&1,...,&n) € Sap,, (C2).

Conclusion : F5(S2p,,.~p(C)) € S2.p,, (C2).

Par symétrie, on a : F5(S2p,, AP (C")) € S2.p,.,.(C5).

Les propriétés 2,3,4 son triviales et reviennent a appliquer le lemme
On va donc d’attarder a démontrer que (Sq2, Ca), (S5, C4) sont adéquats. Les
annotations déja présentes dans C et C' sont trivialement vérifiés. Voyons le
cas de NoCons(f(t1,t2)) et celui de NoCons(f(t],t5)).

Supposons qu'il existe (o, ) € I12 tel que (a1, 0)[Sc]l = f(t1,t2)0 d’oit

flar,a2)[Sc]l = f(t1,t2)0 = f(a1,a2)[Sa]l =&[Sa]l
= f(a,a2)[S'0' L =&[S"0"
car So ~ S'o

= far,a2)[S'0"]) = f(t],t5)0"

D’ou on a que (S2,Cs), (S5, CY) sont adéquats. O
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